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昨年（2016 年）10 月に開催されました世界医師会台北総会にお
いて、「ヘルスデータベースとバイオバンクに関する倫理的考察に関
する世界医師会台北宣言」が採択されました。世界医師会でこのテー
マが取り上げられた背景にはヘルシンキ宣言の改訂作業があります。ヘルシンキ宣言は 1964 年に採択
され、特定できる人間由来の試料およびデータの研究を含む人間を対象とする医学研究の倫理的原則の
文書であり、医の倫理に関するジュネーブ宣言と共に世界医師会が最も重要視する宣言のひとつとして
位置付けられております。
大規模データベースの構築が増えるなか、世界医師会は、ヘルシンキ宣言の 2013 年改訂版において

修正されたヘルスデータ、バイオバンクに関する項目を取り上げ、本会も参加して作業部会を構成し検
討を重ねてきました。そこでは、ヘルシンキ宣言との整合性を図り、世界で受け入れられ、広く影響力
を持つ文書にすることを目的といたしました。
超高齢社会の到来を迎える日本において、政府では、医療に関するNational�Database を構築し、

日本医師会、都道府県医師会との連携の下に適正な医療の提供に資する取り組みをしております。日本
医師会でも、医療分野の IT化の新たな指針「日医 IT化宣言 2016」を公表し、さらに、健診制度の医
療等 IDによる統一した管理を通じた健康寿命の延伸の提言など、国民皆保険の維持、国民の健康水準
の向上のために、デジタルヘルスの側面から国民医療を支える取り組みをしております。
一方で、先端医療技術の進展は、高齢社会における医療の確保と予防医療、健康長寿の延伸に通じる

ものであり、延いては、健全な医療提供体制の確立にも寄与するものと思われます。しかし、今一度医
の倫理の観点から足元を見つめ直し、取り組んでいくことが重要になっていると思われます。こうした
近年の医療を取り巻く環境にあって、医師を始めとする医療従事者はどのような倫理、責任、患者との
向き合い方などが要求されてくるのか、今までにない諸問題をどのように克服すべきかを真剣に議論す
る時期が来たと言えます。このようなことを背景に、今回はアメリカ、韓国、台湾および日本から専門
家を招き、各国におけるヘルスデータベースに関する現状と課題をとりあげて検討する場を提供するこ
とにいたしました。
世界医師会は、その政策文書が各国医師会においてどのように機能しているかを常に注視しておりま

す。私は世界医師会次期会長として、世界医師会の政策文書が広く世界の医療を正しい方向に向かわせ
る牽引役として機能するよう努力いたしたく、今回の会議の成果につきましても、世界医師会に報告を
し、将来の議論に資するよう貢献していきたいと思っております。

各国におけるヘルスデータベースの現状と課題に関する国際会議
―セキュリティ・個人情報保護・データ利活用―� 2017 年 5月 13日（土）

はじめに

横倉　義武
日本医師会長、世界医師会次期会長



6

日本の状況をまずご説明申し上げることが私の
務めかと思いますので、簡単にこれまでの歴史を
振り返って、日本の医療における IT 化の進展と、
日本におけるヘルスデータベース、一部バイオバ
ンクのご紹介もしたいと思います。

日本における医療 IT 化の進展
日本の医療の IT 化は、実は西暦 2000 年ぐら

いまでは世界で相当進んでいました（スライド
1）。1960 年 代 か ら、Insurance�Claims�Pro-
cessor、いわゆるレセコンとか医事コンと言わ
れているコンピューターの導入が始まり、比較的
急速に普及しました。
ご承知のように、日本の国民皆保険制度のもと

では、発足当初はほとんどが出来高支払い制、つ
まりサムアップをする支払い制でしたので、非常
に大量の簡単な計算を限りなく繰り返して診療報
酬請求明細をつくる作業があり、それぞれの医療
機関で、その請求書をつくるために相当な労力を
使っていました。
60 年代のコンピューターというと、今皆さん

がお持ちのスマートフォンとか、あるいはちょっ
とましな電卓にも匹敵しないような非力なコンピ
ューターでしたが、それでも簡単な計算を繰り返
し行うことは、コンピューターにとっては簡単で
すけれども、人間にとっては非常に難しい、疲れ
る作業であったので、このコンピューターの導入
によって医療機関の労力の軽減はかなり進んだと

思われます。これは本当に現実の利益として労力
の節約ができるということで、当時としてはかな
り高速に IT化が進んだ部分です。
80 年代に入ると、日本の医療費の高騰が問題
になってきて、医療の質を下げないで医療費を効
率化することが社会的な課題になってきました。
これは、直接医療にかかわりのない事務作業や、
紙に書かれた情報を持ち運ぶ作業を合理化するこ
とが主体になって、80 年代から大きな病院を中
心に、事務処理の合理化を進めるシステム、日本
ではオーダーエントリーシステムとかオーダリン
グシステムⓇと申しておりますが、この導入が始
まりました。これも経済的な動機が主体であり、
一定の効果があったために、比較的大きな病院に
比較的早く普及しました。
この事務処理の合理化システムの特徴は、発生
源入力といい、情報が生じたところでコンピュー

◉基調講演◉

日本におけるヘルスデータベース
利用の現状と関連法制度

山本　隆一
医療情報システム開発センター理事長
自治医科大学客員教授

CoSy Right� RyXichi <amamoto� MD� PhD� M(D,6� 7oNyo� ����

Medical Information System Development Center

ᵦᶃᵿᶊᶒᶆᴾᵧᵡᵲᴾᶇᶌᴾᵨᵿᶎᵿᶌ

���� ���� ���� ���� ���� ����

Insurance Claim Claim on line

Paperwork supporting system

Helping medical staff

Patient centered care

（スライド�1）
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ターシステムに入力します。つまり、診療の現場
にコンピューターが入ってきました。診療の現場
にコンピューターがあるので、これを単なる事務
処理の合理化だけではなく、医療従事者の助けに
なるようなシステム、あるいは患者さんを中心と
した医療を進めるためのシステム、いわゆる
Electronic�Medical�Record（EMR）としての
開発が進められてきました。
しかし、EMRは、前の 2つに比べると経済的

なインセンティブが少ない。したがって、本当に
メリットがあるところから少しずつ導入してきて
いるところで、あまり急速には進んでいません。
それでも、最近では大きな病院ではほとんど
EMRが入っていますし、新規に開業されるクリ
ニックもほとんど EMRが入っています。これか
ら徐々に進んでいくと思います。
このような動きに対して、行政、政府のほうも

いろいろな策を講じてきました（スライド2）。
1999 年には、当時実験的に開発が始まっていた
EMRの利用を、つまり紙に一度もプリントアウ
トせずに診療録を運用することが可能なような通
知が厚生労働省から出されました。それ以降、医
療 IT のグランドデザインを作成するなど、さま
ざまな政策を通じて医療への IT の導入を促進し
てきたわけですが、2005 年から少し方向性が変
化しています。
2005 年まではどちらかというと医療機関にい

かにしてコンピューターを導入するかが主なテー
マでしたが、2005 年以降は電子化、IT化した情

報をどのように活用していくのかがテーマに変わ
りつつあります。
最初の動きとして、個人情報保護法が 2005 年
に施行され、2006年には、IT新改革戦略（New�
IT�Reform�Strategy）がつくられました。2010
年には新たな IT 戦略がつくられ、今年 2017 年
には 5月 30 日から個人情報保護法、今までやや
不十分だと言われていましたが、その改正が施行
されます。また同時に、先月の最後に、医療情報
を利活用・促進するための新しい法律が国会を通
過しました。
2006 年の IT 新改革戦略には、まず IT を使っ
た医療の構造改革がありました。具体的に何を目
指していたかといいますと、グランドデザインを
つくろうとか、共通基盤を整備しよう、医師の資
格認証であるヘルスケア PKI、HPKI と呼んでい
ますが、そういったものや、今、日本医師会も中
心になって取り組まれている医療用の安全なネッ
トワーク、セキュアネットワーク、あるいはヘル
スケアスマートカード、今の個人番号カードとは
違って、ヘルスケアのためのスマートカードを患
者さんのために整理しようといったことが、
2006 年には言われていました（スライド 3）。
ヘルスデータベースについては、全国的な規模で
情報を集め、プライバシーを確保した上でそれを
分析し、エビデンスに基づく政策決定やエビデン
スに基づく医療を推進していくことが目標として
掲げられていました。
2010 年には i-Japan2015 がつくられました

CoSy Right� RyXichi <amamoto� MD� PhD� M(D,6� 7oNyo� ����

Medical Information System Development Center

Brief History of Healthcare ICT in JAPAN

 1970s Computerized financial systems
 1980s Order Entry systems of large scale hospitals
 1999 Government determined requirements for paperless

EMR.
 2001 “Grand Design for Healthcare ICT in Japan”

 2005 Enforcement Personal Information Personal Act
 2006 “New IT Reform Strategy” 
 2010 “A New Strategy in ICT”
 2014 “Japan revival strategy”
 2017 Enforcement of Amended Personal Information

Protection Act
 2017 Act for Authorized Provider of Deidentified Health

Data (Health Infrastructure for Next Generation Act )

（スライド�2）

Copy Right: Ryuichi Yamamoto, MD, PhD, MEDIS, Tokyo, 2017

Medical Information System Development Center

Action Plan 2006 (Health field)

 Make New Grand Design for Healthcare ITC
 MHLW announced first draft and emphasizing 

constructing Japanese EHR
 Common Infrastructure
 Healthcare PKI ,Secure Network, and Healthcare smart 

card
 ITC Based Healthcare Network
 Regional and inter-regional healthcare network

 Gathering nation-wide heath data and analysis.
 Developing healthcare terminology and ontology

 Full Online Handling of Insurance Claims

（スライド�3）
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が、これは非常に短命な戦略で、つくられて 1
カ月で政権交代が起こって消えてしまいました。
その中でもやはり匿名化されたデータを十分活用
していくことが 1つの目標になっていました。

日本のヘルスデータベース
こういったことを背景に、日本でも 2005 年ご

ろからようやくヘルスデータベースの整備が進め
られてまいりました（スライド 4）。National�
In�surance�Claim�and�Health�Check-up�Data-
base（NDB）はレセプトと特定健診の全数を収
集している厚生労働省のデータベース、MID-
NET は、お薬の安全のためにつくられたデータ
ベースで、全国で 10の病院または病院グループ、
病院の数としては 23の病院の、これはレセプト
だけではなくて電子カルテのデータ、つまり、検
査結果等も全て含まれているデータベースをつく
って、今運用が始まっています。それ以外にもた
くさんのデータベースがつくられてきました。
下の2つは、データベースではなくバイオバン

クです。MGCバイオバンクは国立長寿医療研究
センターが運用しているバイオバンクで、もう10
年以上運用されていますが、それほどの数が集ま
っているわけではありません。東日本大震災の後
に東北地方を医療の先進地にしようという目的で
作られたのが、東北メディカル・メガバングです。
スライド5は最初の、今、日本で一番大きな

ヘルスデータベースのNDB、レセプトと特定検
診・特定保健指導のデータを集めたものです。仮

名化 Pseudonymization を 2 度繰り返すことに
よって一応もとには戻れない匿名化をしています。
右は厚生労働省のデータベースです。特定検診・
特定保健指導のデータも同じで、匿名化されて出
てきます。このデータベースは、高齢者の医療の
確保に関する法律に基づいてつくられています。
それで何が入っているかというと、スライド6
のようなデータが入っているわけです。レセプト
データは、保険の記号・番号、誕生日、性別、名
前、そういった識別可能な情報はハッシュ化され
て除かれ、それ以外のデータが残っています。ち
ょっと目立つのは、医療機関の IDが残っている
ことです。特定検診・特定保健指導のデータも同
じように、個人を識別する情報は注意深くハッシ
ュ化されて除かれていますが、保険者と健診を実
施した機関の IDは残っています。
これは匿名化かというと、一般には個人を識別
するデータはかなり注意深く省かれていますので、

CoSy Right� RyXichi <amamoto� MD� PhD� M(D,6� 7oNyo� ����

Medical Information System Development Center

Data Oriented Projects in Japan

 National Insurance Claim and Health Check-up DB (NDB)
 Mid-Net Project （PMDA & MHLW)
 KDB
 Nursing care evaluation DB
 Nursing care insurance claim DB
 National Cancer Registration 
 National Clinical DB
 ・・・・・・・

 Medical Genome Center Biobank  (National Center for G & G)

 Tohoku Medical Megabank Organization

（スライド�4）

Copy Right: Ryuichi Yamamoto, MD, PhD, MEDIS, Tokyo, 2017

MHLW

National Claims and specific screening information 
database system of Japan (NDB)
Health plan Medical institutes

Health insurance claims review and 
reimbursement service
1st Pseudonymization
Sending data (Claim data: 1/month, 
Check-up data: 1/year)

Federation of National Health 
Insurance organizations

1st Pseudonymization
Sending data (Claim data: 1/month, 
Check-up data: 1/year)

Health plan
Check-up data

Medical Institutes
Claim data

Check-up data Claim data
2nd Pseudonymization and 

store to NDB

Prefixed
Analysis

On demand Analysing System

NDB is defined in “Elderly Persons’
Health Care Act” for creating
adequate health care insurance
policy.

（スライド�5）

Copy Right: Ryuichi Yamamoto, MD, PhD, MEDIS, Tokyo, 2017

Insurance Claim data
Date of birth (only month and year values)
Diagnosis
Data of beginning of care and number of days for care
Health institute ID
Kind of visit
Existence of educational guidance
Prescriptions with drug code, Injections with drug code
Codes of medical procedures, Codes of Surgical Operations
Codes of laboratory, physiological and radiological examination (without results)
Codes of Imaging diagnosis
Total costs
Double hashed value of Insurance claim ID, birth date and gender
Double hashed value of Name, birth date and gender

Health check-up data for life style related diseases
Date of check-up or educational guidance
Code of Health plan
Code of examination institute
Gender and postal code
Results of examinations and educational guidance
Level of educational guidance
Double hashed value of Insurance claim ID, birth date and gender
Double hashed value of Name, birth date and gender

（スライド�6）
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普通のレセプトあるいは普通の特定健診で誰かを
特定することは不可能です。しかし、医療機関の
ID や健診機関の ID は残っています。そういう
意味では、例えば個人で運営されている診療所に
なりますと、これは医師の個人データになります
し、プライバシーの問題ではないにしても、1つ
の施設の分析に使えないわけではありません。ま
た、非常に珍しい医療行為があったり、非常に珍
しい薬を使ったりすると、これは、たとえ名前や
生年月日が消されていても誰かの情報であるとい
うことが識別される可能性はゼロではありません。
また、同じハッシュ値になりますので、同じ人

の情報をリンクすることができます。そうすると、
非常に長い期間の医療履歴や健診履歴がわかりま
すので、よく知っている人にとっては、誰々の情
報ではないだろうかということがわかる可能性も
ありますから、通常は特定できないけれども、完
全に匿名化された情報でもないという扱いをして
います。
どれくらいデータがたまっているかといいます

と、今 120 億のレセプト情報と約 2億の健診情
報が入っています。これは個票の形で入っていま
すが、個票以外にも、サンプリングデータセット
があります。これは外来患者の 1％、入院患者の
10％をサンプリングして、しかも 1カ月分だけ
のデータを取り出して、その中で非常に珍しい病
気や、まれにしか行われない医療行為、薬も含め
てですが、こういったものを注意深くダミーデー
タに置きかえたものを提供しています。
もう 1つが、基本データセットです。これも

約 5％のサンプリングですが、こちらは同じ患者
さんのデータはそれぞれリンクした形で提供でき
るようになっています。また最近は、このレセプ
トの中でもう少し何か情報がつけ加わると非常に
役に立つデータベースになるのではないか、例え
ば住居地をあらわすような郵便番号はどうかとい
うようなことについて議論として始まっています。
個票のデータセット、サンプリングデータセッ

ト、ベーシックデータセット、全て合わせて、今
までに約 140 の研究プロジェクトに提供されて

います。100 以上の査読つきの科学的な論文が、
このデータベースをもとに既に公表されている状
況です。
提供の手続きでうが、先ほど申し上げましたよ
うに、法律に基づいてつくられたデータベースで
すので、法律に基づいている部分は法律に基づい
て提供されるだけですが、法律で定義されていな
い部分についても、公益性の高いデータベースで
すので、活用していこうということになっていま
す。公益性と安全性を前提に、さまざまな研究者、
あるいは研究者以外の自治体や政府の組織等に提
供されています（スライド7）。
この場合は法律で決められていませんので、ま
ずガイドラインをつくって、その中で、公益性の
確保が大前提であるということと、もう 1つは、
患者さんにもレセプトや特定検診・特定保健指導
を提出した医療機関や検診機関、保険者にも決し
て迷惑をかけないということを大前提に、最低必
要限度の情報を提供するというルールのもとに申
請を受けつけています。
申請された申し込みに対して、有識者会議と呼
んでいますけれども、これは日本医師会をはじめ
三師会の先生方や有識者が入った会議で、私はこ
この座長をしていますが、この会議でそれぞれ 1
件ずつ判定をして、「これは確かに世の中の役に
立ちそう」「患者さんや医療機関等に迷惑がかか
ることはない」ということを確認した上で、厚生
労働大臣に提供してもいいのではないかという助
言をしています。この助言に基づき、厚生労働大
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臣が実際にデータセットを申請者に提供するとい
う仕組みをつくっていて、既に 8年間、運用を
続けています。
それからもう 1 つのヘルスデータベースの

MID-NET を説明します（スライド8）。これは
Japanese�Sentinel�Project と言われ、アメリカ
の FDAが提唱している Sentinel�Project に刺激
を受けて日本でも作成したものです。一般的なヘ
ルスデータベースと違い、分散型データベース、
つまりデータベース自体はそれぞれのコモンデー
タモデルに変換された上で医療機関にあります。
コモンデータモデルに基づいた病院にあるデー

タベースに対して、標準化されたクエリー（検
索・抽出）言語、それから、ある程度標準化され
た統計処理言語を投げて、その結果を返してもら
うというプロジェクトです。ですから、データは
基本的には病院から出ないことになっています。
そのためのコモンデータモデルとしては、日本

の厚生労働省が推奨標準に定めている SS-MIX2
という規格を使っています。中身は、世界的に標
準として認められているHL7と DICOMのよう
な基本的な規格の組み合わせで、標準化ストレー
ジ（Standardized�Storage�system）と呼んで
いますが、これを各病院に置くことによって、共
通の問い合わせに対してそれぞれ答えます。
例えば、本当に 10万人に 1人しか使われない

ような薬でも、5年ぐらいかけると 1,000 万人
ベースのデータベースになりますので、1,000 万
人ですと 10 万人に 1人でも 100 人ぐらいいる

わけですから、それを収集してきて、いろいろな
薬の副作用や、副作用に対する対策の効果を検討
するためのプロジェクトでありまして、今年から
稼動しています。
Mid-net プロジェクトの、例えば EMRのデー
タベースでは、それぞれの病院の中に、標準化ス
トレージがつくられます。それを抽出システムを
使い、なおかつ IDを外して、さらに統計処理、
抽出処理をした形で共通の言語に答えます。そう
すると、複数の医療機関から出てきた結果のファ
イルが統合され、これを分析することによって、
まれな副作用や早期発見が可能になるということ
が期待されています。日本の FDA に相当する
PMDAが中心になって運用しています。
ただ、Mid-Net の欠点は、大きな病院のデー
タしかないことです。したがって、大きな病院に
行かないような病気、大きな病院ではあまり使わ
れないような薬に関しては、十分に機能しないと
ころがあります。将来的には、それぞれの病院が
中心になって、その近隣の診療所のデータ等を集
めてできるようにしようという、構想はあります
が、まだ全く実現していません。
現在のMid-Net は大病院ばかりで、東北大学
病院、NTTの病院群、東大、千葉大学、浜松大
学、北里、九州の佐賀大学、徳州会の 23病院が
このプロジェクトに参加しています。

日本のバイオバンク
少しだけバイオバンクの紹介をしたいのですが、
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Medical Information System Development Center

Japanese Sentinel Project
(Mid-net project)

 Based on distributed database model, with 
common data set and standardized query 
process model.

 Common data model consists of SS-MIX and 
other international standards.

SS-MIX:
Standardized Structured Medical record Information eXchange
Based on HL7 version 2.5 messages, CDA R2, and DICOM
Over 800 hospitals already implemented SS-MIX standardized 
Storage system.

（スライド�8）
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スライド�9は大阪にある国立長寿医療研究セン
ターが運用しているメディカルゲノムセンター・
バイオバンクで、10 年以上バイオバンクとして
機能しています。ただ、手広くやっているわけで
はないので、それほど例数は多くありませんが、
かなり長期にわたって使われているバイオバンク
です。
スライド�10は東北メディカル・メガバンク

のホームページです。どのぐらい今進んでいるか
といいますと、地域コミュニティ・コホートとい
って、東北沿岸部のコミュニティが中心ですが、
1つのコミュニティの中でできるだけ多くの方に
参加をしていただいてコホートを形成するという
もので、約 8万人に既に同意をいただいている
ということです。
もう 1つが三世代コホートで、これは出産を

契機に同意をとられることが多いのですが、三世
代にわたって追跡調査をするというコホートで、
これは 7万人の同意が得られています。多少の
重複がありますので、合計 14万人で、結果とし
て何が出ているかといいますと、ごく一部だと思
いますが、日本人のホールゲノム・リファレンス
パネルをつくろうということで、参加者の方の中
から 2,049 人のホールゲノムの分析が終わって
います。
これは、全く同じ方式、同じ研究室で全く同じ

人がやるという意味では、非常に質の高いリファ
レンスパネルです。今まで日本でこれをやられて
いるのは 80人ぐらいしかなかったのですが、こ

の東北メガバンクで 2,049 人のリファレンスパ
ネルが追加されています。これを調べたところ、
単一遺伝子の変異、SNP�variance で、トータル
で 27,997,593 見つかっています。その中で既に
知られているのが 9,671,410、今まで知られて
いなかった単一遺伝子異常が 18,326,183、
65.46％の新しい SNP�variance が発見されてい
るという成果を既に上げています。

運用ルールとセキュリティ
バイオバンクやヘルスデータベースの運用は、
新しいデータベースやバイオバンクが計画される
たびに、みんなが集まって、どのようにしたら国
民の皆さんから信頼されるか、あるいは患者さん
から安心されるかということを議論しているわけ
ですが、そろそろ統一のルールをつくらなくては
いけないということが随分前から言われています。
まずはプライバシーを守ることが第一であり、
ここが侵されたら成立しません。プライバシーと
いうのは、できればこれはインフォームド・コン
セントをやりたいのですが、ヘルスデータベース
は、データを収集するときに全ての利用目的を特
定できるわけではありません。後で分析したいこ
とが出てくることはしばしばある話で、病院でデ
ータを収集するときに、ある薬に副作用が出そう
かどうかなんて予想がつかないわけです。もしも
そういうことが少しでも発見されたらそれを詳し
く調べていくことが必要になりますから、収集す
る時点で全ての利用目的を特定できないという意
味では、厳密なインフォームド・コンセントは非
常にとりにくい分野です。
厳密なインフォームド・コンセントがなくても、
患者さんの権利を侵害しない、あるいは特定の医
療機関に不当な不利益を与えないことを確実にし
ようと思うと、幾つかの方法があります。1つは、
よく整備された法制度、もう 1つは、研究をす
る人、データを利用する人、あるいはデータを提
供する人、それぞれいろいろなセクターの方に広
く受け入れられた倫理綱領が必要になります。こ
の候補としては、先ほど横倉会長がご紹介になり
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ました「WMA台北宣言」等が必須です。
データを提供する人、データを利用する人に関

しては、これらのことを組み合わせることによっ
て一応の正しい利用、フェアユースの確保ができ
ると思いますが、もう 1つ重要なことは、情報
セキュリティです。これは、盗まれてしまうと、
盗まれた先では何が起こるかわからない、コント
ロール不能になります。したがって、コントロー
ルできている間は、こういった法や Ethical�
code で十分対応できますが、コントロール不能
になったらどうしようもないわけですから、まず
盗まれないようにしないといけません。そこで、
インフォメーションセキュリティが非常に重要に
なると考えています。
ヘルスデータベースは、単にコンピューターが

あって、その中にディスクがあって、データベー
スがそこにあるというだけでは全く機能しません
（スライド�11）。まずデータを集めてこないとい
けない。それから、集めるだけでなく、それを利
用しなくてはいけない。このそれぞれのところに
リスクが存在します。アタックするポイントがご
ざいます。これらのアタックポイントをきちっと
同定した上で、これに対応していかなくてはいけ
ない。比較的大変な作業でありまして、セキュリ
ティというのは本当に永遠の課題だと思います。
つい最近もUKのNHSがハッキングされたとい
うニュースが流れていましたけれども、どこまで
行っても解決が十分にはできない。とはいっても、
やっていかなくてはいけない。つまり、容認でき

るまでにリスクを下げないといけない分野です。
バイオバンクはどうかといいますと、バイオバ
ンクは生物治療ですから、一般にはディープフリ
ーザーに入っています。ディープフリーザーはも
のすごく重いですし、かなり厳重な扉がついてい
ますし、これをロックすることはそんなに難しく
ありません。つまり、ディープフリーザーの試料
を盗まれなくするのは、それほど難しくない。情
報セキュリティに比べるとはるかに易しい。では、
バイオバンクだけで役に立つのかというと、そう
ではありません。バイオバンクというのは、例え
ば、遺伝子を抽出するための組織や細胞が入って
いるものは、これだけでは役に立ちません。その
細胞がどういう患者さんから得られたものかとい
う情報がないと、ほとんど意味がないのです。
したがって、バイオバンクには、当然ながらこ
のヘルスデータベースがくっついています。くっ
ついていて、臨床所見などと合わせることによっ
て初めて非常に大きな意味が出てきます。先ほど
の東北メガバンクの今までの成果というのは、実
はあれは臨床所見がなくても出る成果、物だけを
分析すれば出る成果だったのです。しかし、これ
から先はそれではいけなくて、例えば糖尿病の人
にとってはどういう SNP�variance があるのかな
ど、これは最近はもう十分研究されていますけれ
ども、そういったことをいろいろな疾患で見てい
かなくてはいけないですし、まれな疾患になると、
相当大きなデータベースがないとできません。
ですから、バイオバンクの安全に関しても、プ
ライバシーはもちろんのこと、セキュリティが非
常に重要になってきます。こちらのセキュリティ
が不十分な状態でバイオバンクに臨床症状を集め
ると、これは非常にリスクが高いです。こちらの
中には、やろうと思えば全遺伝子解析ができるよ
うな材料が入っていて、こちらには臨床症状が全
部入っている、それをセットで悪用されると非常
に厳しいことになりますので、むしろこのバイオ
バンクにくっついたデータベースというのは、よ
り厳しい管理が必要になると思います。
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It seems to be more secure than 
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日本の個人情報保護法制
これから後の話は簡単にご紹介しますが、スラ

イド12は日本の個人情報保護法、2005 年に全
面施行された個人情報保護法の中身です。これを
ベースに個人情報保護法制が敷かれてきたのです
が、非常に問題のある特徴として、セクターごと
に違う制度が敷かれているということがあります。
これは行政機関、これは独立行政法人、これは地
方自治体、それぞれ違うルールがあります。ルー
ル自体はそれほど違うわけではないのですが、制
度が違いますから、制度に責任を持つ人が違うの
です。
したがって、医療の場合は、例えば地方自治体

が運営している病院、独立行政法人が運営してい
る病院、少ないですが国が運営している医療機関、
それ以外の大部分の医療機関、介護機関は民間が
運営しています。それぞれ、この法律を施行して
いる責任者が違います。民間医療機関の場合は厚
生労働大臣、行政機関の場合は総務大臣、独立行
政法人は独立行政法人の長あるいは総務大臣、地
方自治体の場合は、地方自治体の首長さん、市長
さんや県知事が主体になるわけです。
それで、例えば、医療の情報交換をするところ

で、それぞれの個人情報保護の政策実施者の意見
交換を行いたいとなると、たくさんの人の意見を
聞かないと動かないことになるわけです。これが
現実的には、医療情報の共有に対してネガティブ
な影響を与えていると言われています。これが大
きな欠点です。

スライド13は先ほどの個人情報保護法制をベ
ースにして、厚生労働省が出している情報の安全
管理に関するガイドラインです。ほぼ毎年のよう
に改正され、今、第 5版が出る直前でやってい
ます。セキュリティは、やはり技術に対応して変
えていかないと、どうしても 1つ決めたから 5
年も 10年ももつというものではありません。新
しい技術が出れば、それに対応したガイドライン
が必要になるので、たびたび改訂されます。
この中の 6番の、基本的なセキュリティのと
ころですが、ポリシーをつくって公開しなさいと
か、リスクアナライズをしなさいとか、組織的な
安全管理、物理的な安全管理、技術的な安全管理、
人的な安全管理、医療情報の破棄について書いて
います。医療は継続的に行われますが IT システ
ムの寿命はそんなに長くない。5、6年たつとや
はりシステムを変えていかないといけないので、
そういうメンテナンスにかかわるところもルール
として書いています（スライド14）。
あとは、情報を持ち出す場合、これは往診をす
る場合や在宅で医療をする場合などいろいろある
と思います。あるいは大規模な震災が起こったり、
インターネットを通してハッカーが攻撃をしてき
たようなときにどうすればいいか。それから、ネ
ットワークを使って医療情報や健康情報を交換す
るときの指針、最後に、電子書面に使われる指針、
こういったことがこのガイドラインで規定されて
います。
今、日本にあるヘルスデータベース、NDBや
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Personal Information Protection Act (PIPA), 2005

 Chapter 1. General Provisions (Articles 1 to 3)
 Chapter 2. Responsibilities of the State and Local Public Bodies, etc. 

(Articles 4 to 6)
 Chapter 3. Measures for the Protection of Personal Information, etc.

(Articles 7 to 14)
 Chapter 4. Duties of Entities Handling Personal Information, etc.

(Articles 15 to 49)
 Chapter 5. Miscellaneous Provisions (Articles 50 to 55)
 Chapter 6. Penal Provisions (Articles 56 to 59)
 Supplementary Provisions

（スライド�12）
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Medical Information System Development Center

Security Guidelines for Health Information Systems
MHLW 2005 - 2017

 1. Introduction
 2. How to Interpret the Guidelines
 3. Scope
 4. Responsibility for Handling Electronic Health Information
 5. Interoperability and Standardizations
 6. Basic Security Management of Health Information Systems
 7. Requirements for full digital systems
 8. Requirements for Outsourcing of Data Storage
 9. Scanning or Digitizing of Analog Data.
 10. Operation Managements
 Appendix 1.  Sample of rules for Basic Security Measurements
 Appendix 2.  Sample of rules for Full Digital Systems
 Appendix 3.  Sample of rules for Outsourcing of Data Storage

（スライド�13）
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MID-NETも含めて、すべての運用規則の中には、
このガイドラインを参照してこのルールを守りな
さいと書かれています。したがって、この部分が
今、日本のヘルスデータベースのセキュリティに
関する統一的な参照点になっているわけです。で
すから、これに抜けがある、穴がある、どこかに
書き漏れがあるとなると非常に困るわけで、常に
注意を払って改訂が繰り返されています。
個人情報保護法は、3、4年前から改正作業が

進められていました。まず何が問題かといいます
と、一応のルールはありますが、2005 年の個人
情報保護法は非常に遠慮がちな法律で、罰則が極
めて緩いのです。組織単位ですから、もし本当に
悪いことをしようとする人がいたら、その人たち
を抑制、抑止するだけのルールになっていないと
いうのが 1つ問題でありました。
もう 1つは、個人情報保護の有用性、つまり、

個人情報は活用することによって社会全体の発展
につながることがあります。そのときに個人に迷
惑をかけないように、個人の権利を侵害しないよ
うに使うルールという意味で個人情報保護法があ
るわけですが、やはり「保護法」という名前があ
って、どうしても「保護」に過度に傾いた運用が
されているのではないかと言われていました。
もう 1つは、個人情報の定義、どこまで識別

性を下げたら個人情報ではなくなるのかに関する
基準が明確ではありませんでした。したがって、
ある人は、名前と生年月日を消せば、もうこれは
個人情報ではないからご本人に無断でいくら使っ

てもいいと考えますし、ある人は、名前と生年月
日を消したって、住所があったり、ある買い物の
履歴があったりすると、これは個人が特定できる
から個人情報でないと駄目だというような両極端
の意見があって、どうしても不安をあおっていた
わけです。
こういった不安がある状態では、これは使う側
も使われる側も不安であるため、これをできるだ
け明確にして、「それだったら使っていいよ」と
言える、あるいは「ここまでやっているから絶対
ご迷惑はおかけしません」ときちっと言えるとい
うことを、どうやって確保していくかが個人情報
保護法の役目ではないかということで、制度改正
が行われました。
今月 30日に実施される個人情報保護法につい
ても幾つか特徴だけ挙げていきます。ヘルスデー
タベースとバイオバンクに関係のあるところでは、
Identifying�Codes（個人識別符号）があります。
これは、このコード 1つだけで個人が特定でき
る情報を指します。例えば、パスポート番号は 1
つしかありませんから、この番号 1つで個人が
特定できます。
ゲノムシークエンスも個人識別符号だと定義さ
れています。ただ、ホールゲノムは当然識別子で
あるとしても、どこまで小さくすれば個人情報で
はなくなるのかという点は、まだ詳しく定義され
ていません。個人情報保護委員会から一応の基準
は出されていますが、もう少し検討が必要だとい
うことになっています。
それから、個人情報といっても、やはり重い、
軽いがあります。近所のスーパーマーケットで買
い物をしたときにポイントカードを出す。それに
よって、スーパーマーケットでは「この人が今日、
幾ら買ってくれました」というデータが生じて、
これも個人情報ですけれども、病院にあるカルテ
も個人情報です。改正前の個人情報保護法では、
それらを同じ個人情報として扱っていました。
しかし、改正個人情報保護法では、センシティ
ブデータの概念を導入しましたので、カルテの情
報と買い物のデータとは、扱いが違います。医療

CoSy Right� RyXichi <amamoto� MD� PhD� M(D,6� 7oNyo� ����

Medical Information System Development Center

Security Guidelines for Health Information Systems
MHLW 2005 - 2017

 6.1 Policy and Disclosure
 6.2 Identify the Data and Risk Analysis
 6.3 Organizational Security
 6.4 Physical and Environmental Security
 6.5 Technical Security
 6.6 Human Security
 6.7 Discard of Health Data
 6.8 System Development and Maintenance
 6.9 Taking out Information and Information Equipment
 6.10 Emergency Action in Disasters or Other Incidents
 6.11 Security for Information Exchange with Networks
 6.12 Electronic Signature

Chapter 6: Basic Security Management of Health Information Systems

（スライド�14）
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情報は、ほぼ大部分が、このセンシティブデータ
に指定されました。日本語では「要配慮個人情
報」と呼ばれていますが、要配慮個人情報になる
と、同意なく取得できません。また、同意なく第
三者に提供することもできず、利用目的の変更も
認められません。また、第三者に提供するときに、
ほかの情報ですと、オプトアウトといって、広く
知らしめておいて、「嫌」と言われなければ提供
しますというのが、個人情報保護委員会には届け
ないといけないのですけれども、それができるの
ですが、このセンシティブデータはそれができな
いことになっています。
これによって、病院や医療機関や介護機関、健

診機関等にある情報が、本人がよくわからないう
ちに誰かに提供されることは一般にはなくなりま
した。そういう意味では、例えばビジネス目的で
遺伝子を分析するようなことに対して、自分が知
っている範囲で使う—それは同意したからそれで
いいのですが、そうでないところに使われる可能
性はうんと少なくなりました。そういう意味では、
国民のより安心を得られる法制度になったとは思
われます。
一方で、医療情報、健康情報が、本人のためだ

けに使うわけにはいかず、我々が医学部で勉強し
ていた教科書の中に載っている医学知識というの
は、全て患者さんの知識をベースにつくられたも
のであります。そういう意味では、無数の個人情
報でつくられた医学の知識を、我々が勉強して、
それを患者さんのサービスに充当しているわけで
す。そのためには、自分の病気の回復や健康の維
持のためだけにしか個人情報を使ってはいけない
となると、それは明日の医療のために使うことが
できなくなるわけです。ここが、改正個人情報保
護法ではやや不安のあるところでした。

公益的医学研究のための医療情報の活用にむ
けて
そこで、次世代医療基盤法が、つい最近、5月

に入ってから国会を通過いたしました（スライド
15）。これは、公益的な医学研究や医学技術の開

発に目的を限定した上で、その目的のために必要
な情報を、個人のプライバシーを絶対に侵害しな
いような匿名化をした上で提供する事業者を想定
しています。これが、匿名加工医療情報作成事業
者（Authorized�De-identified�Organization）
と呼んでいますが、基準を満たした者を政府が認
定する、オーソライズします。このオーソライズ
された匿名加工事業者に対して、各医療機関は患
者さんに丁寧に説明をした上で、オプトアウトで
情報を集めることができます。掲示板に貼ってお
いて、「何も言わなければ」というのは駄目で、
一応ちゃんと患者さんに「あれを読んでくださ
い」と確認をした上で、それでも拒否されない場
合は、その情報を集めることができます。
この集められた情報を、利用目的を適切な基準
で十分審査した上で、その利用目的の達成ができ
る、しかし個人には絶対迷惑がかからない、ある
いは提供した医療機関に不当な差別を与えない、
不当な評価を与えないことを前提に提供していく
仕組みを今つくろうとしています。これは次世代
医療基盤法という略称で呼ばれ、まだ、法律が出
来たばかりで、詳しい運用の仕方はこれから検討
することになりますが、これから先の医療情報、
健康情報の適切な活用を進めていこうという制度
整備の初めになっています。
以上が、私のご紹介申し上げる今の日本のヘル
スデータベースをめぐる動きでありました。

CoSy Right� RyXichi <amamoto� MD� PhD� M(D,6� 7oNyo� ����
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米国における医療情報技術の３つの波
米国における医療情報技術については、実際に

はその発生に３つの波がありました（スライド
１）。第１の波は紙ベースの記録の電子化で、そ
のために約 300 億ドルが使われました。
その後、医療情報の交換を可能にするためさら

に 10億ドルが費やされ、第２の波として今日の
デジタル情報につながりました。ネットワーク化
されたデジタル情報が可能になると、第３の波、
つまり人口分析と意思決定サポートの新しい段階
に入りました。

医師としてこれは大変興味深いところですが、
デジタル情報の統合におけるビットやバイトやボ
ックスといったテクノロジーにはあまり興味があ
りません。興味があるのは、デジタル化された情
報で何ができるのかという点です。今はまさにそ
ういう時期であると思います。つまり、非常に強
力なテクノロジーとコンピュータを使って、現在

のデジタル情報を分析することができます。その
目的は、患者がより健康になり、その健康を維持
できるよう支援することです。

“All of Us” 研究プログラム
米国で今月（2017 年５月）開始されようとし
ているプロジェクトに目を向けると、そのプロジ
ェクト名は、“All�of�Us”（オール・オブ・アス）
研究プログラムです。この研究は、アメリカ市民
に “プレシジョン・メディシン（精密医療）”を
提供するために生まれました。ここでいう精密医
療とは、個人に合わせて治療をテイラーメイドす
るという意味です（スライド２）。

以前は診察した患者が糖尿病と診断された場合、
糖尿病患者への治療はこれです、と患者には皆同
じことを伝えました。しかし、個別化された医療
では、32 歳のシングルマザーで、４つの薬を服
用中、家族歴にこの３つの側面があるヒスパニッ

◉講演１◉

データベースとバイオバンクがもたら
す健康改善：期待と落とし穴

ロバート・ワー
米国医師会元会長
@RobertWahMD
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17

‒講ԋ̍‒　データベースとόΠΦόϯΫ͕ͨΒす݈߁վળɿظとམと݀͠

ク系の左利きの女性であるあなた、あなたにとっ
ての正しい糖尿病治療はこれです、と伝えること
ができます。これは、全員に同じ治療をしていた
かつてのブランケット・トリートメント（画一的
な治療）とは異なります。今なら治療を個別化で
きます。遺伝子情報を利用することで、さらなる
個別化も可能です。

米国の “All�of�Us” 研究プログラムは、個別化
された精密医療に向け加速化する試みです。それ
は、全米各地の市民 100 万人から、血液と尿の
サンプルと、電子記録からヘルス情報を集めます。
全米各地の患者、老若男女すべて横断的に行いま
す。これらの生物学的サンプルを収集すると、
100 万人分の患者の遺伝子情報が一か所に集積
されます。収集された血液サンプルは、遺伝子分
析以外にも多くのテストを行うことができます。
尿サンプルからは、提供者の生物学的な代謝作用
の情報が得られ、これらの電子記録から、この電
子データベースへと継続的に情報が流れ込むよう
になっているのです。

これにより、市民 100 万人分の非常に詳細な
全体像が得られるでしょう。よい研究を実施する
ための情報源となり、多くの興味深い新発見につ
ながるものと信じています。これは今までとはま
ったく異なる研究実施方法になります。かつて臨
床試験は、「特定の疾病の患者が 200 名いるので、
現在の薬より良いか悪いか試験を実施しよう」と
言って行われました。一人ひとりが豊富な情報源
である市民 100 万人のデータを集めることで、
その情報データベースを使って実に興味深い研究
を行い、ひとつの疾患だけでなく、あらゆる疾患
について様々な発見をすることができるようにな
ります。

疾患の治療だけでなく予防も可能になります。
市民 100 万人に参加してもらう上で、どのよう
にテクノロジーを活用するかという問題も出てき
ます。モバイル機器やその他の技術を使って、市

民とどのような形で相互連携できるのかを検討し
ていくことになります。

今のところ、市民は自発的に参加し、血液や尿
のサンプルと医療情報を提供してもらいますが、
個人的な恩恵を受けることはないかもしれません
（スライド３）。これはプロジェクト名が “All�of�
Us” と称されている所以です。米国民すべてにこ
の研究に関与してもらうことで、個人だけでなく
国民すべてに有用になるという考えです。

最終的には、適切な人に適切な薬を適切な用量
で提供するという点で、本プロジェクトが非常に
精密なものとなることを期待しています。私が勤
務するDXC�Technology 社は、市民参加に関わ
る技術を提供しています。この新プロジェクトが
本格展開したら、デジタルメカニズムを通じて市
民の参加を促していきます。このプロジェクトは
非常に期待されています。

“Million Veterans” プログラム
このプロジェクトとほぼ同時期に実施される
“Million�Veterans”（退役軍人 100 万人）プロ
グラム（略称：MVP）という別のプログラムが
あります（スライド４）。そこで集めるサンプル
も同じく血液と尿とデジタル情報ですが、対象と
なるのは退役軍人の男女 100 万人です。つまり、
100 万人全員が軍隊経験を有する点で “All�of�
Us” とは異なります。軍人は戦争により様々な環
境的、心理的影響にさらされる場合が多いです。
別のコーホート研究もまた情報を豊富に得られる

 

（スライド３）
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集団であり、今後の研究にとって非常に興味深い
ものとなるでしょう。“Million�Veterans” プロ
グラムにはすでに 55万人のボランティアが参加
に署名しており、“All�of�Us” プログラムよりも
少し先に進んでいます。

この２つのプロジェクトは、私が他の国々で聞
いたいくつかの研究に類似しています。日本でも、
先ほど、データベースの創設や現在の進行状況に
関するお話がありました。私は２週間半ほど前ス
ウェーデンに行きましたが、北欧には市民情報の
収集に関する長い歴史があります。こうした動き
は世界中で見られ、政府や民間機関が新しい豊富
な情報源を集めています。これらを研究に活用す
ることができれば、非常に興味深い発見がなされ
るでしょう。

サイバーセキュリティ
留意しておくべきセキュリティの問題について

です。米国の大変有望な２つのプロジェクトを紹
介しました。今度は、患者と市民に関する豊富な
情報を集めていく上で考慮すべき、リスクと落と
し穴についてお話しします。私が考えるヘルスケ
アのためのヘルス IT とは、ヘルス IT と、クラ
ウドコンピューティングと、サイバーセキュリテ
ィが交わる部分です（スライド５）。その交差点
の真ん中にいるのが患者です。すべては患者のた
めの改善であることを常に覚えておくべきです。

ニュースの見出しになったイギリスの国民健康
保険制度（NHS）での大規模なハッキングなど、

サイバーセキュリティに関しての話です。

私は、ヘルスデータのサイバーセキュリティに
長年関わってきました。ヘルスデータへの重大脅
威として判明しているものには２つあります。ひ
とつは、特に米国において、医療データを盗もう
とする犯罪者の存在です。米国では盗まれたクレ
ジットカードが闇市場で販売されるということが
起きています。

犯罪的な闇市場でのクレジットカード１枚の相
場を１ドルとするならば、医療記録は同じ市場で
50ドルから 100 ドルで販売されます。その理由
は、犯罪者が偽の IDを作成するためにその情報
と医療記録を利用するからです。この偽の IDを
利用すれば、非常に大規模な金融詐欺ができます。
医療データから作った虚偽の人格を使って、ロー
ンを組んだり、クレジットカードを作ったり、ボ
ートや家を購入したりします。このような犯罪は、
米国の金融システムの機能の仕方が原因で、他の
国々よりも特に米国において問題となっています。

しかし、世界各地で見られる情報盗難とは異な
るもうひとつの問題は、ランサムウェア（身代金
要求型ウィルス）です。これがほんの 24時間以
内に、実際に英国のNHSに起きたことです。ラ
ンサムウェアで何が起きるのかと言うと、犯罪的
要素がコンピュータシステムに侵入して何らかの
プログラムを作成し、重要ファイルを暗号化して
コンピュータシステム内部でロックをかけてしま
うため、ファイルをロックされたコンピュータシ

 

（スライド４）
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ステムが機能しなくなります。

身代金（ランサム）とは、被害者が身代金を支
払うまでは犯罪者がファイルのロックを解除しな
い、または解除キーを渡さないということです。
これは、世界各地で問題になっており、今、
NHSに起きていることでもあります。私の会社
は、NHSの仕事に多く携わっているので、この
件に関する情報があるのですが、この 24時間の
うちに生じた攻撃は、実はNHSをターゲットに
したものではなかったようです。たまたまNHS
に入り込んでしまい、それで大ニュースとなって
駆け巡ったわけですが、元々はスペインの電話シ
ステムに対する攻撃が始まりだったようだ、とい
うのが大方の見解です。

さて、このような攻撃の波を見ているわけです
が、通常どのように起きるかというと、「マルウ
ェア」と呼ばれる小さなソフトウェアが電子メー
ルに埋め込まれ、メールの中のその部分を不用意
にクリックしてしまうと、コンピュータ内に向け
て恐ろしいマルウェア・プログラムが起動し、写
真であろうと文書であろうとファイルをロックし
ていき、犯人がロック解除のための身代金を要求
してくる、というわけです。これは、誰もが十分
注意し、積極的に防御しなければならないことで
す。

サイバーセキュリティについてのもうひとつの
ポイントは、患者は、医療に従事するわれわれに、
医療情報の良き護り手であることを期待している
という点です。患者が非常にプライベートで機密
性のある情報を提供するのは、そうすることが自
分の医療の改善と健康の維持につながると理解し
ているからです。ところが、その情報の良き護り
手であることに失敗してしまったら、患者は情報
提供をためらってしまいます。過去に、クレジッ
トカード情報がインターネット上に流出してしま
った例などを知っているからです。

ネット上に患者のクレジットカード情報が出て
しまっても、それは取り消すことができます。か
なりの労力を要し、１年位はかかるかもしれませ
んが、なかったことにできます。もし、糖尿病や
HIV 感染の診断や、精神病治療薬を服用してい
るという事実がインターネットに出てしまったら、
これは取り消すことができません。いわゆる “a�
bell�that�you�cannot�un-ring（鐘が鳴ったら終
わり）”〔覆水盆に返らず〕というもので、一旦鐘
が鳴ってしまったら皆に聞こえてしまいます。

患者は、自分の非常に個人的な機密情報がネッ
トに出てしまわないか非常に気にしていますし、
提供した個人的な機密情報の保護のために、医師
や医療従事者はあらゆる策を講じるものだと期待
しています。したがって、偽の IDとランサムウ
ェアの問題、プライバシーの問題、患者の機密情
報を安全に保護しプライバシーを守ることについ
て患者が医療側に寄せる安心と信頼などの多くの
理由から、医療におけるサイバーセキュリティを
向上させる必要性があるのです。

ヘルスデータベースとバイオバンクにおける
倫理的考察に関する WMA 台北宣言
台北宣言についてお話しします。世界医師会

（WMA）は、医師がヘルスデータベースとバイ
オバンクの収集を進めるうえでの倫理について話
し合うにあたり、この宣言が重要だと考えました
（スライド６）。大変に時間のかかった綿密なプロ
ジェクトでしたが、WMAではこの問題に非常に
長期にわたり関心をもっていました。遡ること

Historical perspectives 

The WMA has been concerned about health data for decades. 

± As early as 1973 in a “Resolution on Medical Secrecy” addressing Computers 
and Confidentiality in Medicine  at 27th General Assembly [GA] in Munich

± GA in Venice in 1983, short statement

± GA in Washington, DC 2002, extensive declaration

± The WMA Declaration of Taipei on Ethical Considerations regarding Health 
Databases and Biobanks approved Nov 2016  by Taipei General Assembly 

（スライド６）
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1973 年、WMAは医療におけるプライバシーに
関する決議を採択しており、2002 年には、患者
から集め始めていたデジタル化情報についての非
常に広範な宣言が採択されました。この宣言を改
訂する必要性があるとされたのが 2017 年でした。

2012 年にはこの倫理指針の改訂作業が開始さ
れましたが、非常に判断が難しく、しかしやりが
いのある作業で、完成までにほぼ４年を要しまし
た。多くの意見があり、コペンハーゲンとソウル
で公開討論も行われました。2016 年にも公開討
論があり、日本医師会を含む世界各国からの代表
で構成される作業部会が開かれ、医療情報のプラ
イバシーとセキュリティに関する各国の懸念につ
いて、幅広い見解が寄せられました。こうした努
力が台北宣言に結実しています。

ここから考えるべきことが２つあります。ひと
つは、識別可能情報とは何か、非識別化（de-
identify）と匿名化（anonymize）とは何かと
いうことです。今問題となっているのは、情報を
リンクするのに使用可能なあらゆる方法を用いれ
ば、おそらくすべての情報を完全に匿名化あるい
は非リンク化することはできないということです。
これは個々の患者の遺伝情報を持っている場合に
は特に言えることです。というのは、遺伝情報は、
患者個人を特定する非常に特異的な指紋のような
ものだからです。

今日の技術を用いれば、情報の完全な匿名化や
非識別化がおそらく不可能である以上、従来的な
考え方を考え直す必要もあります。それは、情報
をすべて１か所に集めて名札を取り除けば、その
情報は特定の患者や個人に再度つなげることはで
きないから大丈夫だろうという考え方でした。こ
れはもはや通用しません。

また、コンセント（同意）についても考える必
要があります。医療において、われわれは、患者
からインフォームドコンセントを得ることには非

常に慣れています。しかし、データベースやバイ
オバンクの世界では、2017 年に集めた情報を
10 年、20 年、あるいは 30 年経たないと利用し
ない可能性があるので、同意の問題は大きく異な
ってきます。もし私が 2017 年に、患者から彼ら
の血液や情報を利用することについて同意を得た
としても、20 年後か 30 年後にその血液や情報
を使った新しい研究目的ができたらどうなるか。
20 年後や 30 年後に起きるかもしれないことに
ついて、どうやって 2017 年に許可を得ればよい
か。これは非常に困難な問題で、対応を考える必
要があります。

この宣言で述べていることは、医療に携わるわ
れわれがこの問題を扱う基本は、研究倫理委員会
を通すということでした。なぜなら、ほぼすべて
の国に、医療・倫理・法律の専門家が集まり、研
究倫理委員会を構成しているからです。これらの
委員会では、データの使用や研究の実施に関して、
倫理的、学術的問題に対処できているかどうかを
確認する際に、医療に携わる誰もが拠り所とする
ことのできる、ある種の黄金律を設けています。
台北宣言であらゆる問題を想定することは不可能
なので、WMAはこうした非常に面倒な問題のい
くつかを解決するために、研究倫理委員会に頼っ
たわけです。

しかし、世界各地の研究倫理委員会には、かな
り中身に幅があるということは言っておくべきで
す。成熟した研究倫理委員会がある国も、委員会
がそれほど発達していない国もあります。この点
はWMAとしても認識しており、文書にもその
ように記されています。

またWMAでは、ガバナンスに関する検討も
重要であると考えています。液体であれ、ゲノム
データであれ、デジタル情報であれ、このデータ
はどのように管理されているのか、どのように扱
われるのか、誰が扱うのか、その情報の管理は誰
の責任になるのか。ヘルスデータベースとバイオ
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バンクの倫理的考察だけでなく、先のこうした問
題についても検討していくことが重要だと考えま
す。

バイオバンクの場合、単なる情報だけでなく組
織や体液が含まれます。デジタル情報でも同様の
問題が多く浮上しますが、組織や体液、血液の話
となると、また別の次元の問題が出てきます。

特に懸念したのは、試料の扱いと移動でした。
アフリカの人々の視点からすれば、搾取されてき
た長い歴史がありますので、人や国や産業がアフ
リカに乗り込んできてアフリカの人々の貧困や、
もしかしたら世慣れていないことにつけこんで、
特に生物試料を持って行ってしまうなど、搾取さ
れるのではないかという懸念が強くあります。そ
こで、宣言の中では、アフリカの人々が心配して
いるこうした搾取に対して警戒を怠らないことを
明言することが重要でした。

次にセキュリティですが、患者には、われわれ
医師が患者のデータの護り手として継続的に最善
を尽くし、その安全とプライバシーを守り続けて
いくことを知っておいてもらうことが非常に重要
です。

干し草の山の中の１本の針を探す代わりに
一旦すべての情報が集まれば、今日の技術水準

とそのデータを使って、何ができるようになるか
ということについて、われわれは大変期待を寄せ
ています。私は、世界中で 17万人を雇用する大
きなテクノロジー会社で働いています。毎年
250 億ドルもの事業を展開しており、データ分
析の新たな方法を模索するための、非常に興味深
い技術を開発しています。

たとえば、一昔前のデータ分析では、仮説を立
てそれに対してデータを検証していました。Ａ薬
はＢ薬よりも優れているという仮説があり、デー
タを見てみましょうということです。

分析論とビジネス機械学習の新しい世界では、
データが人に語りかけてくるという考えで、人が
データで確認することさえ考えつかなかったこと
が、関連性とパターンから判明してきます。これ
は実に刺激的な新しいチャンスで、干し草の山の
中の１本の針を探す代わりに、針に干し草の山か
ら飛び出してきてもらおうというようなものです。

この方法は、針１本を探して干し草の山全体を
調べるよりもずっと速く簡単です。これは、われ
われが非常に楽しみにしているテクノロジーの１
つです。

Open Health Connect アプローチ
別の問題として、持っているデータの相互運用
性をさらに高める必要があります。データには、
レンガではなく、水のように流れてほしいのです。
IT 分野で働いたことのある人なら誰もが、デー
タをある場所から別の場所に移動させるのは、レ
ンガを移動させるように手間のかかるのではなく、
もし水がパイプを流れるかのようにデータが流れ
てくれたらはるかに良いと考えるでしょう。

われわれが現在取り組んでいるプロジェクトに、
“Open�Health�Connect”（オープン・ヘルス・
コネクト）と呼ばれるものがあります。データ科
学者が注目するのはアプリケーションの表面、
「氷山の一角」であって、水面上の目に見える部
分ですが、水面下にもミドルウェアやインフラと
いった要素があります（スライド７）。

The 2pen Health Connect Approach 

:hat is An Application" 
The Tip�  
The 8,, the functions of the 
App or logic of the analytics 
 
The MiddleZare�  
Supporting softZare to maNe 
the App or analytic run� 
 
The Infrastructure� 
+ardZare�servers 

OSen Health 
Connect PlatIorm 

The Current State of the Enterprise«� 
� Everyone builds their 

oZn iceberg from 
scratch  

� Everyone provides 2	0 
for their entire iceberg 

� Data is duplicated 
across every iceberg 

� Everyone builds their 
oZn security model 

� 1obody can share 
easily, code is never 
reused 

Platform  
as a Service 

AP,  
as a Service 

Data  
as a  Service  

Deploy and Scale my 
Apps in 5eal Time 

AlloZ me to leverage 
by assets for neZ 
opportunities 

AlloZ me to get and 
stream data easily to 
my Apps 

� App Teams or data scientists 
only focus on the tip  

� ³%eloZ the Zater´ 2	0 is 
shared across the eco�system 

� Data duplication is minimised  
� Single consistent security 

model  
� Provides an environment for 

pluggable frameZorNs 
� Sharing of data and code 

becomes the de�facto model 

（スライド７）
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今日の医療における問題は、誰もが自分の氷山
を作っているということです。それぞれが氷山を
作るので、その下の部分（水面下）が繰り返し作
られています。われわれが必要だと考えているの
は、リソースを１か所にまとめて、水面下にもっ
と広範な共通基盤をもつことです。水面上の目に
見える先端は各自で保持していてよいのですが、
水面下の氷山は何度も作り直すべきではありませ
ん。

水面下で単一のインフラを構築しながら、水面
上では各自の一角を利用できるようにする新技術
にわれわれは大変期待しています。これがオープ
ン・ヘルス・コネクトと呼ばれるプロセスです。
今でいうクラウドコンピューティングに非常によ
く似ており、すべてサービスとして行われます。
サービスとしてのプラットフォームがあり、サー
ビスとしての API（アプリケーション・プロセ
ス・インターフェイス）と呼ばれるものがあり、
利用者はシステムに出入りしながらサービスとし
てのデータとつながります。

Grand Healthcare Platform
強調しますが、データをレンガではなく液体の

ように流すことが重要です。水面下に一つの氷山
を作り、水面上にいくつもの先端を作るというこ
のコンセプトは非常に良い方法と考えます。20
年近くヘルス IT の仕事をしてきた医師である私
にとって、このすべてが意味するものとは、３年
前にこの演壇に立ってヘルス IT についてお話し
ていた時—このいくつかのスライドはその時お見

せしたかもしれませんので、３年前にご覧になっ
た方々にはお詫びします—向かっている方向はこ
れだと今でも信じていますが、われわれは、医療
の中心に Grand�Healthcare�Platform（グラン
ド・ヘルスケア・プラットフォーム）を構築する
ことになるでしょう（スライド８）。

このプラットフォームは、情報の仮想プールと
なります。１つのハードドライブではなく、すべ
ての情報を入力するひとつの大きなデータセンタ
ーです。データは連結式なので、作られた場所に
留まることになりますが、１カ所にすべて設置し
ようというのではありません。医療の中心にこの
情報仮想プールができれば、医療に携わる誰もが
情報をプールに提供でき、またプールから情報を
引き出すことが可能になります。

この輪の周辺にいる、医師、看護師、専門家、
病院、研究室、医学会、メーカー、行政、保険者、
患者、市民など、誰もがこの情報プールに情報を
提供したり引き出したりするようになります。こ
のようなシステムに急速に進んでいると思います。
スライド８の金色の矢印は、プールからの出入り
にしっかりとしたセキュリティが存在するという、
非常に強固なパイプを示しています。これがわれ
われの目指すものです。ヘルスデータベースとバ
イオバンクが加われば、この情報プールは非常に
豊富なものとなり、このような未来を楽しみにし
ています。

Interconnected, Private, Secure Health Information Exchange 

PMS, EMR 

The Future  

Grand Healthcare 
Platform 

Patient 
PMS, EMR 

Specialist 

Hospital 

Lab 
Lab System – Misys 

CPOE, EMR, ERP PACS 

Professional 
Society 

Lab System 

Treatment 
Guidelines 

Manufacturers Service Company  
Disease Management 

FDA/CDC 
Adverse Event Database 
Bioterrorism Surveillance 

Pharma/Medical 
Devices/Surgical 

Payer 
Payer System 

Patient Health Record 

 Physicians, Nurses 

Specialty 
Care 

Acute Care 

Lab Testing 

Chronic Care  
Registries 

Preventive 
Care 

Claims, Eligibility, 
Formulary 

Routine Care 

Product 
Performance and 
Evidence 

Domain 
Expertise 

Self 
Care 

（スライド８）

Better Information for Better Health Care Decisions 

QUALITY OF CARE IS IMPROVED WITH BETTER INFORMATION - SAVING LIVES AND MONEY 

Patients make better decisions 
about their care, their 
physicians, and their health 

Physicians make better 
decisions for their patients 

Government makes better decisions 
about quality of care, biosurveillance, 
utilization, integrity and transparency 

（スライド９）
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より良い医療の意思決定のためのより良い情報
最後に、私は、医療におけるテクノロジーの役

割とは、より良い医療の意思決定のためにより良
い情報を提供することだと思っています（スライ
ド９）。私はテクノロジーが大好きな医師ですが、
それはバイトとかビットとかボックスが好きだか
らではありません。夜中にコードを書いたり、週
末にアプリを作ったりもしません。医師として、
テクノロジーの力で患者により良いケアを提供し
たいだけです。テクノロジーが患者により良いケ
アを提供するためにどのように役立つか。それは、

より良い意思決定のためにより良い情報を提供す
ることである、と考えています。

医療に携わる誰もが、より良い情報があればよ
り良い意思決定をするでしょう。患者、医師、行
政、支払者、そして研究者も、より良い情報があ
ればより良い意思決定をします。適時に適切な情
報を適切な人に提供すること、それがテクノロジ
ーの役割です。それがヘルスデータベースとバイ
オバンクにわれわれが抱いている本当に大きな期
待です。
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本日のタイトルは “Personal and Private Big 
Data”です。「パーソナル」を入れたのは、この
データに大きな価値とリスクが存在し、それに対
処する必要があるからです。リスクの理由は、デ
ータがパーソナルな上にプライベートでさえある
からで、この複雑かつ矛盾する問題にどう対処す
べきか、戦略を立てる必要があります。

私の研究の焦点であるゲノムデータの複雑性を
簡単に紹介した後、この非常にデリケートで脆弱
なデータを使用するリスクと利益のバランスの調
整を目的としたパイロットシステムについて説明
します。

またタイトルに「ゲノムと医療記録」とありま
すが、もしデータをもう 1つ加えるならば、そ
れは今や多くの人に利用されている「ライフログ
（生活記録）」です。医学の全歴史の中で初めて、
患者自身がライフログによって自分のデータを作
成し、使用し始めました。したがって、ライフロ
グはこの複雑なシステムに加えられるべきです。

自分のゲノム配列を解析！
ゲノムに関する私の個人的経験では、ゲノムデ

ータは非常にデリケートです。すでに他の講演で
述べられたように、ゲノムデータは匿名化さえで
きません。ゲノムデータは同定可能でしかないの
です。あなたのゲノム配列はあなたの中にあるの

で、それを変えることはできません。

ゲノムデータは、すべての医療記録よりも多く
の情報を含んでいます。特に健康な人の場合はな
おさらです。それは価値があるため解析費用は当
初は非常に高かったのですが、今では 1,000 ド
ル以下です。ゲノムデータを患者の医療記録に組
み込まない理由はありませんが非常に扱いにくい
ものです。

ゲノム配列解析がまだ非常に高価であった
2011 年、私は自分のゲノム配列を解析すること
を決めました。学生たちに、私に関する何かを発
見できるようにゲノムデータを渡しました。最初
に解釈されたゲノム部位は第 15 染色体でした
（スライド１）。それらはすべて「Ａ」でした。つ
まり、私はAAゲノム型を持っています。自分の

◉講演２◉

個人ビッグデータ：ゲノムと医療記録

ジュ・ハン・キム
ソウル国立大学医学部教授

I have sequenced my genome! 

.. with my twelve students 

スライド１
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ゲノムからひとつのゲノム型を同定した後に取る
べきステップは、それを自分のデータベースに連
結することです。

北 京 の 漢 民 族（Han�Chinese�in�Beijing:�
HCB）や東京の日本人（Japanese�in�Tokyo:�
JPT）等におけるAAゲノム型の人口構造には、
私の民族集団が非常によく表われています。この
データは、私の場合が３分の１ならば、同じ型が
私の民族集団全体の３分の１に見つかることを示
しています。

このデータを何らかの知識ベースに連結すると、
私がカフェイン代謝の速い人間であることがわか
ります。ずっと以前から知られているゲノム型で
す。さらに、最終的にこのデータを文献に連結し
ます。あるドイツの文献によると、カフェイン代
謝の高活性型として知られているこの型の人、ち
なみにシトクロムA2酵素に影響するのですが、
臨床研究では、カフェインが非常にうまく代謝さ
れるため、カフェイン消費量が高くとも心血管系
リスクが増加しないことを見出しています。検査
は少なくともこの点に関して肯定的な意味を持っ
ていました。

今や配列解析が手ごろな値段になったので、私
は自分のゲノム配列を解析するよう学生全員に勧
めています。私のゲノムに関する興味深い例をも
うひとつ挙げたいのですが、それは意味深いとと
もに、恐ろしくもあり、価値あることでした（ス
ライド２）。私には抗凝固第 10 因子（F10）の
阻害があることが明らかとなりました。凝固第８
因子欠乏は血友病の原因です。F10 欠乏は非常
にまれで、世界中で２例しか報告されていません。

また、私の F10 の１コピーが失われているこ
とがわかりました。この種の阻害は機能喪失性阻
害です。私は F10 の１コピーを失いましたが、
もし両方とも失っていたら、出血が止まらないの
で誕生できなかったでしょう。実際には、私に出

血傾向はないので大丈夫です。しかし、ある臨床
検査専門医は私を検査室に連れて行き、すべての
因子活性を測定しました。血液凝固因子は、F10
以外はすべて 100％の機能活性を示し、良好で
した。F10 は正常活性の 67％を示しましたが、
これは下限（当院では 74％）よりも低く、プロ
トロンビン時間（prothrombin�time:�PT）は当
院の PT上限を超える 12.3 秒でした。

生理学的にだけでなく、分子レベル、機能レベ
ルにおいても、私の血液濃度が薄いことは明らか
です。ですから出血時間は長い。これが意味する
ところは、今日では、出血傾向よりも凝固能亢進
の方が問題であるため、皆さんよりも私の方が進
化しているかもしれないということです。皆さん
の多くは、特に老年期にプロトロンビン関連の事
象を予防するために抗凝固薬を服用する必要があ
るかもしれません。したがって、出血時間のわず
かな延長は健康上のリスクではなく、むしろ利益
かもしれません。

もし私が F10 の直接阻害薬であるリバーロキ
サバン（イグザレルト）などの新しい経口抗凝固
薬を服用すると、何が起こるでしょうか？　私が
F10 阻害薬を服用すると、機能活性は 30に低下
し、いつでも死亡する可能性が出てきます。恐ろ
しいリスクです。この薬は、米国だけで 1,300
万件も処方されている超大型新薬です。私は、
drugwatch.comにおいてこの薬に対する訴訟を

スライド２
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調査しました。次のようなTVコマーシャルは見
たくないでしょう。「イグザレルトを服用してひ
どい副作用を体験した方はご連絡ください。
Waldman�Smallwood 法律事務所より」。この
１つの抗凝固薬リバーロキサバンに対して、現在
7,400 件の訴訟が起こされており、ルイジアナ裁
判所において今年裁定されます。このような薬剤
は、非常に危険な場合があるのです。

私の型の F10 阻害は 167 人に１人の割合で起
こります。ですから、皆さんの中で、少なくとも
１人は私と同じ問題を持っている可能性がありま
す。これは日本全体だと約 760,000 人にあたり
ます。少ない数ではありません。ひとつ興味深い
ことは、この薬剤の処方の適応は凝固障害とは関
係ないことです。むしろ、処方の主要な適応は、
高齢者の心房細動における血栓塞栓事象の予防で
す。80 歳以上の高齢者は心房細動を起こす確率
が約 20％あり、そのため主治医がこの薬剤を処
方すると、何が起きたか誰にもわからないまま
167 人に１人が死亡します。私は自分のフェイ
スブックに、医師仲間全員に向けて、「私のゲノ
ム型を知っていたら、F10 阻害薬を私に処方で
きますか？」というメッセージを載せました。誰
からも返事はありませんでした。これは演習でし
た。自分や他の人に対して本格的な実験をしたり
しません。

薬剤を服用した人たちの機能活性は 100 から

60 へと低下しましたが、これは治療レベルまで
薬剤濃度が増加する間の機能活性の治療標的値で
す（スライド３）。私の機能活性レベルは 67 か
ら始まり、30 以下に低下しました。つまり、こ
の薬剤は私にとって有毒となり得るということで
す。

医薬品副作用（adverse�drug�reaction:�ADR）
に関して、これは米国では死亡の主要原因の第４
位ですが、米国だけで 270 万件の重度副作用が
あり、128,000 人が死亡する可能性があります。
また、これらの副作用の追加コストは、心血管疾
患のコストと同等であり、非常に大きな問題です。
しかし、個人間変動を知ることにより、この問題
をなんとかすることができるかもしれません。

個人薬理ゲノミクスの時代
スライド４に 22種のβ遮断薬の例を示します。
折れ線は学生たちと私のスコアです。赤い線の女
子学生は、プロプラノロール非選択性およびベタ
キソロール選択制のβ遮断薬に対して非常に低い
スコアを示していますが、これはプロプラノロー
ルとベタキソロールの主要酵素であるチトクロー
ム 1A1、1A2、および 3A5 に突然変異があるこ
とを意味します。しかし、他の多くの薬剤に対す
る彼女のスコアは、正常範囲内でした。彼女がこ
れらの薬物動態遺伝子に突然変異を有することを
知っていたら、あなたはこの薬剤を彼女に処方す
るでしょうか？

Inhibition of FXa activity by increasing yields of Rivaroxaban 
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私は彼女のために、ゲノム配列と治療の継続性
（CCR:�Continuity�of�Care）を提示でき、処方
箋を認識してリスクの徴候を点検し、その結果を
医師に示すことのできるスマートフォンアプリを
作成しました。私は彼女に、「君は、200 種以上
の薬剤に関連する重要な薬物動態遺伝子をいくつ
も持っているね。何か影響はある？」と聞きまし
た。彼女の答えは、「教授、私はあまりに多くの
副作用を経験したので、いつも処方される薬の半
分だけ服用しています。」というものでした。一
瞬ためらいましたが、私は「いい判断だったね。」
と答えました。このことは、コンプライアンスに
関する私の信念を変えました。患者は主治医の指
示あるいは処方に従って薬を服用すべきですが、
彼女のようなケースでは、われわれはもっと慎重
になるべきかもしれません。

個人間変動は、ビッグデータにおける非常に大
きな問題です。もし昔の個人ビッグデータを組み
込んだならば、診断と治療を個々の患者に合わせ
て調整することができるでしょう。個人間変動は、
現在の診療にはまだ組み込まれていないものなの
です。

ライフログ
プレシジョンメディシン（精密医療）の時代に

おけるゲノムの重要性について簡単に触れてまい
りました（スライド５）。冒頭で申し上げました
とおり、ライフログは問題になるでしょう。患者
は、医療の歴史において初めて自分のデータを自
ら収集し、そのデータに働いてもらうということ
を始めたのです。データの種類は増加の一途をた
どっていますし、近いうちに患者の医療記録にも
組み込まれるはずです。しかし、ライフログは医
療システムの枠外にあります。医師として、われ
われはライフログデータを管理していません。

ライフログは、直接患者の役に立ちます。それ
は通常、患者のコストで患者を分類し、患者のサ

ービスに役立ちます。では、医療記録はどうでし
ょうか？医療記録は EMR（電子医療記録）シス
テムに保存され、長期間休眠状態に保たれ、患者
が医師のオフィスを訪れた時にのみ呼び起こされ
ます。健康記録はそれから短期間、もちろん非常
に効率的に、患者の役に立ち、その後はまた閉じ
られて、24 時間年中無休で休眠します。私は医
療記録を生かし、24 時間年中無休で患者を刺激
し役立つものにしたいと思っています。

ゲノムデータはもっと複雑です。ゲノムデータ
を貯蔵する方法はありません。ゲノムデータをど
こか特定の病院に貯蔵することはできません。別
の病院にいるときにそのデータを見たり使用した
りすることはできません。私の場合のように、ゲ
ノムデータは非常にデリケートな情報を含んでい
るので、あなたのゲノムデータのすべてを多くの
病院に配給することはできません。ゲノムデータ
は本質的に同定可能であり、単に個人的あるいは
私的なデータというわけではなく、共有される家
族データでもあります。

ノーベル賞受賞者のジェイムス・ワトソンの息
子である助手は、ワトソンが彼自身のデータを公
表したため、ワトソンに対して訴訟を起こしまし
た。息子の主張は、「私とあなたのデータは半分
同じである。あなたには私のデータを公開する権
利はない」というものでした。それが訴訟の理由
です。このように、ゲノムデータは、医療システ

� 

LifeLogs! 

スライド５
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ムの中で管理するのが極めて難しいものなのです。

共通データモデル上のヘルスアバター
山本先生の基調講演の中で、私は２つのテーマ

に注目しました。ひとつは、単一のレポジトリー
（貯蔵所）における全医療情報の集中化です。も
うひとつは、日本にとってのセンチネル（番兵）
システムである分散型システムの創設です。韓国
にはK-Sentinel という同様のシステムがあり、
病院によってデータ構造は異なりますが、異なる
病院間の共通データモデルを創出しました（スラ
イド６）。K-CDM（Common�Data�Model）と
呼ばれる共通データモデルを供給し、病院側はデ
ータを共通データモデルに変換します。このデー
タモデルは現在 12の病院において使用されてお
り、ファーマコビジランス（医薬品安全性監視）
調査に用いることが可能です。これは、医薬品の
安全性確保のために政府が使用します。この医療
EMRシステムは、病院の院長や管理者向けです。
私は、医師や患者向けに設計されたシステムが、
今のところ全くあるいはほとんど存在しないこと
に気づきました。

そこで医師中心のアプリケーションを作成しま
した。EMRシステムは施設中心の情報パラダイ
ムですが、心臓学、腎臓学など、各専門科のため
の医師中心の情報を作成し、スマートフォンなど
の個人の機器を使ってユーザーが情報交換できる
ようにしたいと考えているのです。医師は医師ネ

ットワークを作り、患者は患者ネットワークを作
ることができます。

現在のパラダイムでは、異なる専門科において
異なる仕事をしている医師も、同じ病院で働いて
いるという単純な理由で同じ情報システムを用い
る必要があります。しかし、私の意見では、異な
る病院で働いていようと、同じ仕事をしている医
師は同じ情報システムを共有すべきです。そこで、
システムを個々の専門科向けの別々の情報システ
ムに分け、これらの専門科ベースの臨床情報シス
テムを多施設臨床研究に連結しました。臨床研究
と実地医療を統合しようというわけです。

ここの大きな相違は、集中型レポジトリーがな
いことです。各データタイプは、そのデータにふ
さわしい場所に置かれます。病院のデータは病院
に、医師のデータは医師の iPad アプリに、患者
のデータは、患者のスマートフォンの中に保存さ
れます。

２つの異なるパラダイムがあります。ひとつは、
中央のレポジトリーにすべてのデータを収集し、
非常に強力なセキュリティ機器によってそれを保
護することですが、データは一旦収集されると保
護するのは容易ではありません。私の個人的考え
では、プライバシーを守る最良の方法は、異なる
場所にデータを分散することです。

患者中心の医療記録の統合
このような分散型システムをテストしてみまし
た。プロジェクト名は「ヘルスアバター」です。
スマートフォンをあなたの代理人、すなわちアバ
ターにし、それをあなたのために働かせて、医師
や看護師、薬剤師に会わせ、サイバー環境から間
接的に情報を収集しようというものです（スライ
ド７）。「ヘルスアバター」は統一アクセスを提供
し、ユーザーは自分の個人ビッグデータを読み取
ったり、書き込んだりすることができます。医療
記録、ゲノム、ライフログといったデータがすべ
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て、ひとつのスマートフォンアプリに統合されて
います。

今はユニバーサルなデバイスプログラムを提供
するスマートフォンがあるので、患者中心の情報
は可能です（スライド８）。各薬局や診療所は、
あなたに関する情報をあなたに送ることができま
す。そして、これは食事、ライフログ、フィット
ネス、環境などの日常生活の様々な局面に拡大す
ることができます。

この種の統合により、自分のデータ構造に関し
て、独自の、統一的な概観を得ることができるの
で、あなたもオープンイノベーションを行うこと
が可能になります。AI（人工知能）や意思決定
支援者などの第三者プレーヤーは、あなたに提供
するサービスがあったら、データの統一的な読み
込みと書き込みを行うための公開 API（アプリ

ケーションプログラミングインターフェース）を
通して、データを提供することができます。

医師中心の情報システム
すでに述べたように、医師も医師中心の情報シ
ステムを必要としていることがわかったので、わ
れわれはまず「血液透析ネット」にこのアプロー
チを実施してみました（スライド９）。血液透析
は世界中で標準化されているので、始めるのにふ
さわしい分野だったのです。患者はクリニックを
週に２、３回訪れます。非常にデータ集約的です。
また、高齢者の疾患であるため、慢性腎疾患の医
療費は上昇し続けています。台湾では医療費の８
％を血液透析に費やしていると聞いています。そ
こで、このパラダイムを試すためのシステムを作
りました。

スライド10は医師のためのアプリを示してい

Patient-centered Integration of Health Records 
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ます。医師は全患者のデータを持ち、患者は各自
のデータを持ちます。医師は、各患者に、ヘモグ
ロビン、カリウム、カルシウムなどの最も重要な
データ情報を送信することができ、それは患者に
よって表示され、管理されます。

３年前にわれわれの病院で開始し、現在は 15
の主要病院でこのシステムが使用されています
（スライド11）。このシステムの利点として、医
師はシステムに保存された全情報を持って回診を
行うことができ、情報を患者に送って、患者とと
もに決定を下す際などに用いることができます。

われわれはこの分散アプリの利用を広げました。
今では、韓国において 15の主要病院とクリニッ
クが、先ほどお見せしたファーマコビジランスの
ための共通データモデルと同じ構造を共有するこ
のアプリを使用しています。

ファーマコビジランス
したがって、同じシステム、同じ構造（分散
型）が、２つの全く異なる目的、すなわち、臨床
業務と、医薬品と感染症に関する政府主導のファ
ーマコビジランス（医薬品安全性監視）にかなっ
ています。このシステムの利点は、クリニック全
体を管理できることです。個々の患者データを
100 人の血液透析患者の平均データと比較する
ことが可能であり、それによって医師は患者を説
得したり、教育したりすることが容易になります。

これに関する経験をお話しします。スライド
12はある薬剤の分類を示しています。血液透析
は最も標準化された治療なので、この薬剤の分類
は、約 100 項目を含む検査結果を示し、分析の
標準化をすべて提供してくれます。

これらのすべてをプログラムに組み入れたとこ
ろ、ある日、あるクリニックにおける平均ヘモグ
ロビン値が低下したことに気がつきました。それ
はこの種のシステムの導入前であったら、医師が
けっして気づかなかったことです（スライド
13）。これは大きな問題でしたので、２年前にこ
のクリニックで起こったすべての事象を調査しま
した。その結果、ちょうどそのころに新しい薬が
導入されていたことがわかりました。

その薬剤がこの問題を引き起こしたというエビ
デンスはなく、セールスマンは少なくとも３、４

Health Avatar, XNet 
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カ月待つべきだなどと言いましたが、低ヘモグロ
ビン値がどうしようもない状況だったので、クリ
ニックは因果関係を確認せずにその薬の使用を単
に中止しました。すると、ヘモグロビン値は再度
上昇したのです（スライド14）。これはわれわ
れにとっての教訓となりました。すなわち、よく
管理されたビッグデータがあれば、根底にある現
実を知らなくとも、データのパターンに対応する
ことができるかもしれないということです。

こうしたすべての局面をカバーするシステムを
作成し、そのバージョン 2.0 をはるかに見栄えの
良いものにしました（スライド15）。このシス
テムを透析部から徐々に小児がん、乳がん（ピン
クアバター）、大腸がん、スポーツ医学、関節ネ
ット、そして私の専門でもある精神医学へと拡大
していきました（スライド16）。これは、従来
のコンピューティングパラダイムを各専門科ベー

スで医師中心のコンピューティングパラダイムに
再編成しようという試みです。最終的には、ある
プラットフォームにおいてスマートフォンや
iPad のアプリとサーバーの間で連携させること
を考えています。つまり、われわれは、患者個人
のアバターがプラグインできるヘルスアバターの
プラットフォームを作成しました。あなたのゲノ
ムやライフログ、医療記録で構成されるヘルスア
バターがログインし、医師のシステムもログイン
して、それらが照合可能な方法で、安全なプラッ
トフォームで連携する。さらには、先ほど述べた
ように、第三者のプレーヤーも知的な臨床判断支
援アプリを提供することができるというわけです
（スライド17）。

アバター、エージェント、および医師アプリ
のインターネット
IoT（Internet�of�Things：モノのインターネ
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ット）をもじって、この概念を Internet�of�A3
（A3 のインターネット）、すなわちアバター、エ
ージェント、医師アプリのインターネットと名付
けました（スライド18）。仮想空間に、現実世
界の対応物をつくろうということです。エージェ
ントをこのようなプログラムにより支援できるし、
われわれはすでに多くを開発しました（スライド
19）。

要約すると、病院は独自のシステムを構築しま
したが、それらは本来それぞれの病院に役立つよ
うに設計されています。しかし、システムがいっ
たん共通のフォーマットに変換されれば、日本の
中央プログラムのようにデータを集中化しなくて

も、政府機関はそれを使用することができます
（スライド６参照）。韓国では、このシステムを
K-Sentinel と呼んでいます。臨床のアプリケー
ションと患者のアプリケーションを構築するデー
タ技術によって、キュレートされたデータから臨
床的に関連性のあるデータを取り出すことができ
ます。それらのアプリケーションは、このデータ
技術に基づいて一様に連結することができます。

今度は、コミュニティ全体のプログラムを構築
しようとしていますが、私は別の階層、すなわち
介護者も必要であることに気づきました。介護者
中心の情報システムも必要なのです。各中心のた
めの多中心性の情報についての臨床研究をこのよ
うな技術によって支援することができます。

私が気づいたのは、現在の EMRシステムは単
に施設中心の情報システムであり、われわれ全員
のためのシステムではないということです。それ
は、医師中心でも患者中心でもありません（スラ
イド20）。ひとつの解決策がすべてに当てはま
るわけではありません。個人ビッグデータの時代
においては、医師中心の情報システムと患者中心
の情報システム、ならびにコミュニティ中心の情
報システムが必要なのです。

18 
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台湾健康情報ネットワークの発展
最初に、台湾の健康情報ネットワーク

（Health�Information�Network,�HIN）の発展
の概要を示します。1988 年に、衛生行政と健康
保険管理のためにHINバージョン 1.0 が作られ
ました。その時点では、労働健康保険と公務員保
険方式があるのみでした。
全民健康保険制度は 1995 年に開始しました。

インターネットが非常に普及し、1999 年、台湾
は、電子医療記録（Electronic�Medical�Record,�
EMR）の開発を開始しました。その後、ネット
ワーク上での医用画像交換センターの開発を目的
として、HIN バージョン 2.0 が 2000 年に導入
されました。2001 年には、全民健康保険 IC カ
ードが導入され、その後、多くのインターネット
アプリケーションが開発されました。
2008 年には、衛生福利部が国民健康情報事業

を開始しました。この事業の目的は、市民に健康
情報を戻すことです。個人健康記録（Personal�
Health�Record,�PHR）は、その後、全国的な台
湾健康クラウドの発展における重要事項となりま
す（スライド１）。
健康保険管理のためのHINバージョン 1.0 に
おいては、３つの主要地域センター（台北、台中、
高雄）があり、これらのセンターはネットワーク
でつながっていました（スライド２）。
HINバージョン 2.0 では、EMRと医用画像を
組み入れました。医療情報および画像は全民健康
保険局のサーバーに保存され、仮想のプライベー
トネットワークでつながっています。病院および
診療所間で共有される他の医療情報アプリケーシ
ョンはインターネット上にあります（スライド
３）。
全民健康保険局には、インデックス・サーバー

◉講演３◉

台湾健康情報ネットワークと
健康クラウドの発展

ヘン・シュエン・チェン
国立台湾大学医学部准教授

（スライド1） （スライド2）
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を備えた電子医療記録交換センターがあり、各病
院はこの交換センターにつながることができます
（スライド４）。

電子医療記録（EMR）の利点
医師が他の病院から患者の医療記録を入手した

い場合は、自分の医療提供者用 IC カードと患者
の健康保険カードを使うだけで入手できます。医
師は、他の病院の EMRと医用画像にアクセスす
る権限を与えられています（スライド５）。
医療提供者用 IC カードは、医師だけでなく、

看護師、医療技術者、心理士や栄養士も対象とし
ています。医療提供者が医療文書に情報を入力す
る、あるいは医療記録を作成する必要がある場合
には、電子署名をするために自分の医療提供者用
ICカードを使用しなければなりません。
スライド６は、現在の台湾国民健康情報ネット

ワ ー ク を 示 し て い ま す。 全 民 健 康 保 険

（National�Health�Insurance,�NHI）の下、ク
ラウドの仮想プライベートネットワーク
（Virtual�Private�Network,�VPN）が存在します。
インターネット・データセンター（Internet�
Data�Center,�IDC）は、病院と全民健康保険局
を結びます。その他のアプリケーションもありま
す。
昔は医療記録は紙でしたが、現在はペーパーレ
スで、電子文書フォーマットを用いています。例
えば、2014 年に国立台湾大学病院は、160 件の
EMR 文書を作成しましたが、それにより
8,017,120 頁の紙（積み重ねると 110,214cmの
高さ）、175�u の保管室、および 800 個のレーザ
ープリンターカートリッジが不要になりました。
EMRには、単に自動化とデジタル化という最
初の段階から、同じ施設内の共有、異なる施設間
の共有など、７つの段階があります。最高レベル
は、異なる施設間の共有です。患者中心の統合デ

（スライド3）

（スライド5） （スライド6）

（スライド4）
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ータが提供されます。
現在、台湾健康クラウド事業は、種々の政府機

関からの個人健康記録（PHR）のすべてを総合
する努力を続けています。それらは、健康増進局
からの健康増進クラウド；全民健康保険局下の
別々の病院および診療所を包含する医療クラウ
ド；疾病管理クラウド；介護と障害者のためのケ
アクラウドです。ケアとサービスは連結すること
ができます。この統合の試みは、まだ始まったば
かりです。

台湾スマートヘルスケア
スマートヘルスケアは、患者の安全、医療の質、

および医療の効率を高めるために、情報通信技術
（In fo rma t i o n � a nd � Commun i c a t i o n�
Technology,�ICT）を利用します。急速に高齢
化する社会では、患者の関与はより複雑になりつ
つあります。ヘルスケアニーズの増加と資源の不

足により、いくつかの変化を迫られています。
台湾のスマートヘルスケア業界の強みは、強力
な ICT と優れた医療があることです。病院市場
は莫大であり、病院数は世界で 100,000 院、台
湾では 500 院、中国では 25,000 院存在します。
現在は、自動化システムや多くの e- 処方シス
テムを使用しています（スライド７）。手術を行
う際には多くのモニターとロボット工学を用いま
す。また、外来でも入院でも、化学療法ではスマ
ート化学療法管理を行っています（スライド８）。
多くの生理学的データ装置があります。データ
は互換プロトコルを用いて収集されます。生理学
的データのゲートウェイがあり、それはクラウド
に接続され医療提供者間で共有されます（スライ
ド９）。
台湾で血液透析は医療費の８％を占めます。優
れた血液透析管理を行うことは非常に重要です
（スライド10）。

（スライド7） （スライド8）

（スライド9） （スライド10）
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ビッグデータ＋オープンデータ＋マイデータ
第一に、すべての健康情報を収集してビッグデ

ータを作成する必要があります。次に、そのビッ
グデータをすべての医療提供者と市民が入手でき
るようにすることが必要です。PHRはオープン
データに、そして「マイデータ」にする必要があ
ります。
ビッグデータの一例。台湾では、すべての病院

はリアルタイムの ICU病床情報を提供する必要
があり、それにより緊急時に救急車で患者をどの
病院に搬送すべきかが分かります。
将来はABCD、すなわち、Analytics（分析）、

Big�data（ビッグデータ）、Cloud�computing
（クラウドコンピューティング）、wearable�
Device（ウェアラブル機器）です。破壊的技術
（disruptive� technology）−McKinsey� &�
Company によると、最も革新的な技術−と平行
して、モバイルインターネット、知識管理システ

ム、クラウドコンピューティング、およびモノの
インターネット（Internet�of�Things,�IoT）が
首位を占めます。
ウェアラブル機器は非常に小さくなってきてお
り市販されているかもしれません（スライド
11）。緊急通報、転倒検出、心臓モニタリング、
そして睡眠検出まで含めた多くの機能があります
（スライド12)。
私自身も今装置を付けています。この装置は、
診察と診察の間に使用することができます。通常、
慢性疾患患者に対しては、３カ月ごとに１回診察
があります。しかし、その間にもライフスタイル
の改善や健康教育などに努める必要がありますの
で、この装置が役に立つ可能性があります（スラ
イド13）。
モノのインターネット（IoT）は今非常に注目
されています（スライド14）。革新的技術には
いくつかの段階がありますが、IoT は依然として

（スライド11） （スライド12）

（スライド13） （スライド14）
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期待の上位にあります。ウェアラブル機器は非常
に有用です（スライド15）。

台湾における個人健康記録（PHR）
さて、高齢者問題と介護の個人健康記録への統

合については、台湾では、社会の高齢化が非常に
速く進んでおり、2060 年にピークを迎えるので、
さまざまな問題があります（スライド16）。
2000 年には、10％の高齢者が医療費全体の

25％を占めていましたが、2025 年には高齢者が
医療費全体の半分以上を占めることになります。
PHR は、 患 者 中 心 の 電 子 健 康 記 録

（Electronic�Health�Record,�EHR）から検索で
きます。EHRは、別々の病院および診療所から
収集されますが、電子医療記録（EMR）は１つ
の施設に保存されます（スライド17）。
全国レベルで、PHRを異なる政府機関や民間

団体から検索・収集することができます。国民健

康 情 報 ネ ッ ト ワ ー ク（National�Health�
Information�Network,�NHIN）により、PHR
用の有用なアプリケーションの開発が可能です
（スライド18）。
現在、My�Health�Bank と PharmaCloud と

いう２種類の PHRがあります。市民は、自分の
健康保険カードを使って全民健康保険局のウェブ

（スライド15） （スライド16）

（スライド17） （スライド18）

（スライド19）
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サイトから、自分の個人健康記録（PHR）をダ
ウンロードすることができます（スライド19）。
医師も、患者が診療所や病院で受診した時に、

患者の PHRにアクセスすることができます。医
療提供者用 IC カードを患者用 IC カードととも
に用いて、医療記録および臨床検査結果を含む患
者の健康記録だけでなく、医用画像にもアクセス
することができます。

地域医療グループシステムの発展
2000 年に、地域医療グループ（Community�

Medical�Group,�CMG）システムを開発し、
2001 年にはさらに、このグループのために地域
保健医療情報システムを作りました。2009 年に
は、台湾家庭医学会（Taiwan�Association�of�
Family�Medicine,�TAFM）の PHR 作業部会を
立ち上げ、私がその委員長を努めました。2016
年には、われわれは多次元内容構造を作成しまし
た。
1999 年９月、台湾中心部を大地震が襲い、こ

の災害後にすべての健康記録が失われたことが分
かり、再構築が必要となりました。地域健康シス
テムを再編成するにあたって、破壊された健康シ
ステムを再構築するためのCMGを作りました。
この目的のために家庭医と保健医療情報システム
を利用しました。
CMGは地域病院のプライマリケア医５〜 10

人から成り、その機能は医療を提供するだけでな
く、24 時間コールセンターの相談サービスの提

供、医療と地域医療教育の統合、プライマリケア
医と地域病院のケアの分担も行います。医療セン
ターと医学部がこのシステムを支援しています。
われわれの地域健康情報システムは、健康相談、
救急医療、予約登録を提供するために、臨床的、
学術的、公共、および私的データベースを持って
います。市民は、自分たちの家庭医を記載できま
す。このシステムにより、家庭医は他のグループ
メンバーと健康情報を共有できます（スライド
20）。
このシステムは現在、台湾全体で 3,000 人の
家庭医が参加する 400 以上の CMGを有してい
ます。そのうち約３分の２は他分野の専門医で、
プライマリケアを実践しています。このような医
師が集まって、CMGが形成されます。
この情報システムには、入院、外来、救急医療、
投薬、予防的サービスの記録を含む PHRのプロ
トタイプがあります。また、電子照会システムも
あり、双方向性の照会システムとしてプライマリ
ケア医は、患者の入院時あるいは専門医への照会
時に情報にアクセスすることができます。
2000 年に導入された PHRプロトタイプには、
人口統計データ、慢性 /活動性問題リスト、投薬、
食物アレルギー、外来診療、入院、救急サービス
受診記録、相談・照会記録、予防接種・予防的サ
ービス記録などがあります。

2010 年個人健康記録（PHR）ガイドライン
TAFM�PHRガイドラインは 2010 年に作成さ

（スライド20） （スライド21）
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れました。これは、多次元構造で、第一の次元は、
疾患の自然経過です。これは、予防医学と関係し
ています。当初は３段階でしたが、これを 4段
階（７レベル）に拡充しました（スライド21）。
予防から緊急、急性期ケア、亜急性期ケア、介

護、そしてホスピスケアなどのターミナルケアま
で、異なる保健医療環境でも連続的な保健医療を
提供します。第３の次元は、生物心理社会精神的
なホリスティックケア（全人的ケア）です。第４
の次元は、介護と関連しています。生活支援には
６つのカテゴリーがあります。他の次元には、年
齢、性別、危険因子などがあります。
予防医学には４つの段階があります（スライド

22）。末期（終末期ケア、緩和ケア、死別ケア）
を追加しました。
保健医療の連続性に関しては、テレヘルスある

いは遠隔モニタリングを提供するために IT 技術
を用いています（スライド23）。

全人的ケアは、患者中心で、地域全体に関わり、
家庭医学の概念（包括性、連続性、連携、利用し
やすさ、説明責任）に基づいています（スライド
24）。
生活支援には６つのカテゴリーがあります。多
くの生活支援サービスがあり、それらは新しい介
護 2.1 プログラムに組み込まれています（スライ
ド25）。

プーリー・クリスチャン病院
現在、私は台湾の中心部で働いています。この
病院のサービス提供地域は台湾の面積の 9％に相
当し、標高の高い地域であり、住民は高齢化して
います。比較的閉鎖された地域社会です。私は､
昨年この病院に赴任したばかりですが、草の根の
人間として、この地域にボトムアップの保健医療
情報システムを発展させたいと思っています（ス
ライド26）。

（スライド22） （スライド23）

（スライド24） （スライド25）
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現在のデザインでは（スライド27）、４つの
次元、すなわち予防段階、連続的な保健医療、全
人的ケア、および生活支援における様々なサブシ
ステムを網羅する健康情報管理センターがありま
す。様々な環境と人員が存在します。様々な人員
が様々なサービスを提供するので、この種のシス
テムを利用する必要があります。
病院としては、この地域最大かつ唯一の地域病

院であるという点で有利です。そして、移動診療
所と介護を含む非常に広い範囲のサービスを提供
しています。皆さんが想像し得るすべてのサービ
スを組み入れることができます。
PHRの今後の展望では、PHRは患者や一般市

民が自分自身の健康増進と管理に関与するよう促
しました。ワイヤレス・ネットワーク、ウェアラ
ブル・バイオセンサー、および情報技術の進歩に
より、地域医療グループと一体化した健康クラウ

ドおよび統合供給システムを開発することが可能
となりますが、これは将来の人頭払い制の始まり
となるでしょう。

結論
人頭払い制とは何でしょうか。現在、全民健康
保険法という新しい法律があります。この法律の
第 44 条には以下のように書かれています。「予
防医学を推進し、照会システムを実施し、医療と
治療の質を改善するために、保険者は家庭医制度
を牽引すべきである。家庭医制度の給付は一人当
たりで支払われるべきである。」
これが「家庭医人頭払い制度」です。人頭払い
制度は法律に盛り込まれています。将来、地域社
会におけるプライマリケアの家庭医を通して、包
括的、連続的、かつ全人的な保健医療を提供した
いと考えています。

（スライド26） （スライド27）
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今までの専門家の話を聞いて私が感じたことを
2つだけまず話をしようと思います。
山本先生がお話ししたように、2000 年ぐらい

までは、医療情報分野で日本は一定の進展を示し
ており、もしかしたらほかの国よりもむしろ進ん
でいる状態だった。ところが、それ以降、ちょっ
と風向きが違うのではないかという状況になった。
アメリカのワー先生、韓国のキム先生、台湾のチ
ェン先生のお話を伺うと、まさにそれを裏付ける
形であり、日本も負けてはいられないという感じ
を抱きました。とりわけ台湾では、日本と同じよ
うに国民皆保険システムがあるばかりではなく、
コミュニティのケアシステムを既につくっていて、
そのコミュニティのケアの情報交換へ、医療だけ
ではなくアシステッド・リビングという形態のケ
アが作り上げられつつあると報告されました。明
らかに、介護や、もっと個別の、個人が生活する
のに必要な情報も入れて共有し、一人ひとりを助
けるシステムをつくっている。日本が今後地域包
括ケアシステムを推進するに当たって学ぶべきと
ころが多いと感じました。
2つ目は、私は法学部で 40 年ほど法律を教え

てきましたが、2000 年ぐらいまで日本が医療情
報テクノロジー（Health�information�techno-
logy：HIT）の面で進んでいたのが、この 10数
年か 20年ぐらいの間にトップとは言えないよう
なことになったことに、日本のテクノロジーが遅
れてきたのではなく別の要因があるのではないか、

それに法律が関係しているようだと非常に残念だ
と思いました。
やはりHIT と法律と、人々の意識も大切で、
この三者が相まって進めていかないと、医療情報
システムをつくり上げることはできないと感じま
した。

ある経験：カギは医療情報技術
私が経験してきたことを幾つか申し上げます。
これは 1つのアネクドートですが、私の友達に
マレー・キャッチャーという男がいて、非常にお
もしろい人です。小児科医で、もう退官したと思
いますが、ウィスコンシン州立大学の教授でした。
あるときウィスコンシン州で彼の友達が州知事に
なり、彼はチーフ・メディカル・オフィサーとい
う、日本でいう厚労省事務次官のような州の厚生
行政におけるナンバー 2の地位に就き、何年間
か役人として勤めていました。
私は、ウィスコンシン州に幾つかの調査で行っ
たので、彼に直接いろいろなことを聞きました。
その中で、2000 年過ぎ頃、ちょうど私が医療事
故の調査システムに関与しているときだったので、
「医療事故を減少させるために一体何が重要か、
あなた方州政府は何をしようとしているのか」と
尋ねました。その答えが「HIT」だったのです。
想像していなかったので驚きました。事故のデー
タを全部集めてそれを解析しないといけないと言
われて、なるほどと思いました。

◉講演４◉

ヘルス・データの活用と保護：
今何をなすべきか

樋口　範雄
武蔵野大学法学部特任教授
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アメリカの医事法の目的
私は、医療と法を法科大学院その他で教えてき

たのですが、実は弁護士で医師の資格もある児玉
安司さんと一緒に授業をさせてもらって、いい経
験をしました。医療のことについても彼は何でも
答えてくれます。
そのとき、アメリカの医事法（health�law）

のケースブックを読むことから学生と始めたので
すが、どの本を読んでも、医事法あるいは医療に
関する法律家の目的は、アクセスとクオリティー
とコストを何とかすることだとありました
（Slide�1）。アクセスは、もっと医療へのアクセ
スが近くなるように、つまり誰でも医療を受けら
れるようにしましょうということで、アメリカで
は大きな問題です。オバマケアは一定の範囲でそ
の改善をしましたが、今またバックラッシュが来
ていて、どうなるか分かりません。日本の国民皆
保険システムとは全然違っています。

2つ目がベタークオリティー。どんな医療でも
いいからあればいいというものではなく、よりよ
い医療にしなければいけない。最後のコストは、
もちろんリーズナブルなコストでないと患者にと
ってもいけないし、社会全体としても維持できな
い。この 3つをうまく調和がとれる形で維持し
発展させるのが法律家の目的だといって、ロース
クールの教材で始めているわけです。それは、日
本の医事法では、医療過誤訴訟をどうしたらいい
かというような後ろ向きの話しか出てこないとこ
ろと随分違っていました。
結局、アメリカでこの 3つの目的は、もちろ
ん個々のお医者さんの努力にもよりますが、この
3つの問題を解く鍵となる概念が、Data�health
またはHealth�IT だということになってきてい
ます。その点も情報やコンピュータが非常に不得
意な私にとっては、「ああ」という感じでした。

医療情報電子化のメリットとデメリット
つい最近買った本、「Health�Care�IT」は、

American�Bar�Association�（ABA）が出してい
ます（Slide�2）。ABAでこういう本をまとめて、
中身も非常におもしろく、私のような素人、つま
り法律家が読んで分かる、医者でなくても分かる
ものなのです。
そして、Electronic�Health�Record�（EHR）

を発展させるとどういういいことがあるだろうか
というのをいっぱい並べてあります（Slide�3）。
これは、初めに山本先生が紹介された、2001 年

ǢȡȪǫƷҔʙඥƷႸႎ

1

ǭȸȯȸȉは
access, quality and cost
つǇり、医療ǁのǢǯǻǹをਘ大Ơ、
医療のឋをӼɥƞƤ、ƠかƠ、ǳǹ
Ȉはӳྸႎなርに、といƏことŵ
この3つのႸႎをᢋするに、ᦆとな
るのは DATA HEALTH or Health ITƩ
とƞǕているŵ

（Slide�1）

Health Care IT The Essential Lawyer's Guide to Health 
Care Information Technology and the Law (2014 ABA)

2

（Slide�2）

ӷにǑǕƹҔၲऴإᩓ҄܇ƷȡȪȃȈƸ

3

 1) 医療のឋのӼɥとǳスȈЪถ

 2) јྙࣱのӼɥƓǑƼ̮᫂できる医療ᚡ

 3) 情報共有ƓǑƼ情報ᡲઃ

 4) ၃学的研究やᐮ研究のためのデȸǿ

 5) ҕӸь情報にして、医療ሥ理ȷ医療のឋӼɥȷ公衆衛
生に݃ɨ

 6) いƟというにधᎍの療のため最ૼ情報の੩̓

 7) 医療ǁのधᎍのӋьƕӧᏡになる

 8) ᐮ研究のોծとधᎍのために個К化された医療の実ྵ

 9) 医療のᡢଢࣱの実ྵƓǑƼʙѦᝲ用のЪถ

 10) ૼたなᎰᆔのਘٻとイȎșȸǷȧン

 11) 医療੩̓ǷスȆȠμ˳のો᪃ȷૅੲ

（Slide�3）
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に厚生労働省で、医療の情報化のグランドデザイ
ンをつくったときも結局同じようなものが並んで、
そういう意味では普遍的ですが、医療の質の向上
とコスト削減が 1番目に入っています。だから、
コストとクオリティーの話に当然 IT は関係する
わけです。効率性の向上及び信頼できる医療記録、
これがあってもらいたいですよね。個人だって、
自分がどんな予防接種を受けたかなんて、私だっ
てもう分からなくなっています。でも、どこかに
ちゃんと記録があるならありがたいです。
そして情報共有及び情報連携が大事で、疫学研

究やほかの臨床研究のためのデータとして非常に
重要であり、それを匿名加工情報にして、医療管
理、医療の質向上、公衆衛生に寄与しないといけ
ないし、できるのだというわけです。みんなのた
めだけではなくて、自分のためになるので、いざ
というときに、どこで倒れても、このHealth�IT
が利用可能であれば、救急車でどこの病院に運ば
れても、私の既往歴というのか、今までどんな医
療を受けて、どういう薬を飲んでいて、どういう
アレルギーがあるかも分かるというようなことを
並べて書いてあるわけです。
ただ、こういうことをやるとリスクもある

（Slide�4）。一番に書いてあったのは、人々がこ
ういうテクノロジーに抵抗するというのです。ま
ず抵抗するのは、この負担を求められる、もしか
したら医療機関かもしれない。それは一番初めに
コストがかかるのは大変ですから無理もないこと
で、何らかの手当ては必要だと思いますけれども、
それ以上に意識の上で、こういうことが進んでい
くことに対して怖がる。その不安には何らかの理
由があると思いますが、テクノロジーが進んでい
くことに対する一般的な不安というのはある。
しかし、もっと実質的な話が重要で、結局、自

分の個人的な情報、その典型である医療、特に精
神科や性病関係が曝されるような話があるかどう
か。また場合によっては、データが間違っている
かもしれない。つまり、私はアレルギーがあるの
に、そのデータが改ざんされていたり間違って記
録されていると、そういう薬を処方した結果、あ

るいは手術をした結果、かえって医療上悪い結果
を招くという記録のエラーという問題も出てくる
わけです。
では何もしないほうがいいかというと、それは
多数決で決めるべき問題ではないのですが、多く
の人は、情報化にメリットがあって、それが進む
方向には行かざるを得ないだろうと、私を含め考
えると思います。要するに、医療情報の電子化の
メリットは多彩かつ多様でたくさんある。社会の
発展にも寄与するし、我々個人にとってもいずれ
はメリットがある。ただ、2つの不安を解消する
必要があって、それは情報漏えいによるプライバ
シー侵害と、情報漏えいによって個々の患者の医
療の質がかえって下がるというような話です。

日本の個人情報保護法改正
日本の個人情報保護法が改正され、この 5月
30日に施行、実施されます。何で改正したのか。
最初につくったのは 2004 年で、それから 10 年
ちょっとの間に改正ですから、その間何かあった
のかが問題になります。普通、法律はそんなに改
正するものではありません。
焦点は、保護の点でやはり不足な部分があった
というのですが、私は必ずしもそうではないと思
っています。でも結果として、重点は保護の強調
になったわけです。個人情報保護法は、初めに何
と書いてあるかというと、個人情報の有効な利用
と、利用に配慮しつつ保護をというので、利用と
保護と両方書いてあります。だから、本当は、個

ҔၲƷऴ҄إƷȪǹǯはᲹ

4

1) 情報҄のਃをƓƦǕて৽৴す
る医療者ƕנ܍Ơ、ǳǹȈЪถƕ
Ǖない

2) 情報ƑいによるȗȩǤȐǷȸ
̛ܹのƓƦǕ

3) 情報Ƒいや情報٭ᡯにより、
医療ᐯ˳のܤμࣱを᧹ܹするƓƦ
Ǖ

（Slide�4）
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人情報保護・活用法と名前を変えたらよかったと
思いますが、個人情報保護法と書いてしまったか
ら、みんなが保護のことしか考えないことになっ
たのが残念だと思います。
その改正には 2つの要因があり、1つは、そも

そもが EUから始まっています。日本の法律で、
外圧でつくられたものは幾つかありますが、はっ
きり言うと普通はアメリカからの圧力です。しか
し今回は、細かいことは飛ばしますが、EUで、
個人情報保護についてはこれだけの要件がないと
いけない、と世界中のスタンダードを決めたわけ
です。それで、せっかくつくったのに、EU基準
から見ると日本の法律がそれに合っていないとい
うので、EUからバツがつけられた。内政干渉み
たいなものだと思いますけれども、どうしようも
ないのです。だから、今回は EU基準に合わせて
EUに持っていって「今度は合格です」と言って
もらおうというのが 1つです。
しかし、もっと大きな理由が実は別にあったの

です。そもそも、初代の個人情報保護法がバツだ
ったからといっても、その間 EUとの貿易が減っ
たという話はないので、第 1点は、日本として
は本当は困っていなかったのです。しかし、EU
の考え方に合わせてあげるというのは立派なこと
かもしれません。
そして 2番目は、今日もビッグデータの話が

出てきて、今日の会議なんかにもなっているわけ
で、やはりこれからはデータ活用の時代だという
話を政府でも取り上げるようになってきた。ビッ
グデータの活用によるイノベーションと経済再生
戦略、これは医療だけではなく全ての産業面です
が、ビッグデータの活用をするために、個人情報
保護法を改正しようという話になったのです。

改正個人情報保護法の実際
したがって、もっと活用しやすくするために改

正されたはずだったのですが、実際は、まず個人
情報の概念と法の対象を拡大しました（Slide�
5）。従来でいえば 5,000 件以下の個人情報しか
扱わない事業者は対象外、規制外でしたが、今度

は、それでは EU基準に合わないということで、
小口の事業者も全部入れました。医療の面では、
5,000 人も患者がいないような小さな診療所も、
全部対象になります。
2つ目に、データ保護庁に当たる 1つの責任官
庁が日本にはない。それぞれの主務官庁を作り、
省ごとに事業者を振り分け、タクシー事業者だっ
たら国土交通省、環境事業なら環境省というよう
に、それぞれがデータ保護関係もやっていた。み
んながやるからよくなるかというと、EUはそう
思ってくれなくて、データ保護庁という 1つの
責任官庁をつくらないのはいいかげんであるとい
う烙印を押された。そこで今度は、個人情報保護
委員会をつくった。そこに全部任せる。といって
も実際にそれができるのかどうかは難しい問題か
もしれません。
3つ目に、法律自体に個人情報の開示請求権や
訂正権が個人の権利として認められていない、訴
える資格がないように見えるという点の改正です。
これは EU側の誤解です。情報漏えいがあった場
合や、情報が間違っていた場合なんて民法を経由
して訴えることはいくらでもできました。しかし、
EUが誤解することに対してはしょうがなくて、
こちらの説明不足だったと思いますが、はっきり
法律の中に、患者の権利、個人の権利だと明示し
なさいということになって、入れてあります。
4つ目に、個人識別記号なる概念を創設して、
これはそれ自体、個人情報の概念を膨らませた形
になっています。それでこれに当たると、すべて

ોദ̾ʴऴ̬إᜱඥƷܱᨥ

5

 1) 個人情報ಒࣞと法の対象のਘ大
 たとƑƹᲯᲪᲪᲪˑˌɦのʙಅ者ǋ対象に
 2) ȇȸǿ保護࠻に࢘たるᲫつのᝧ˓࠻ܫをоᚨ
 3) 個人に情報ᅆや情報ᚖദのೌ利を明ᅆƠ、明確に
ೌ利とƠてᛐめる

 4) 個人ᜤКᚡӭなるಒࣞをоᚨ、こǕはƦǕᐯ˳࢘
に個人情報となるᲢᢡˡ情報ǋԃǉᲹᲣ

 5) ᙲᣐॾ個人情報をоᚨᲢ病ഭƕƦǕに࢘たるᲣ
 6) ҕӸьಒࣞのきǘめてƘᚐƠ、ݲƠでǋ個人
ᜤКӧᏡࣱƕあǕƹ、ҕӸьƠたことにならない

 →こǕらのોദは明らかにȓȃǰȇȸǿဇをᩊ
にするŵ医療の᩿ͨでǋ、研究やᐮの᩿ئでの
ဇƕᩊƠƘなƬた

（Slide�5）
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個人情報保護の規制がかかります。そこに大きな
問題があり、たとえば、それに遺伝情報も含まれ
るのか、全部含まれるわけではないがという、あ
いまいな形になっているわけです。それに当たる
とすれば、遺伝関係の研究はすべて事前同意がな
いといけないという状況になり、その研究者は、
研究がきわめて困難になります。匿名加工しても、
そもそも情報自体が個人情報というのですから。
5つ目に、要配慮個人情報（センシティブ・イ

ンフォメーション）をつくった。今までは個人情
報という 1つしかなかった中で、特別に重要な
要配慮個人情報というカテゴリーをつくり、その
中に、法案作成の最後の段階になって、病歴を入
れたのです。病歴というのはメディカル・ヒスト
リー、ヘルス・ヒストリーですから、つまりヘル
ス・インフォメーションは全部病歴に当たります
から、全部センシティブ・インフォメーションに
なってしまった。重く保護することになったので、
「活用するほうはどうなったの？」という感じが
するわけです。本当に理解しがたいところがあり
ます。
6つ目に、匿名加工をして匿名情報にすれば、

ビッグデータなのですから利用していい、という
話だったのですが、その匿名加工の要件を厳しく
し、匿名加工してあっても、何らかの条件が合え
ば個人情報に戻る可能性がある限りは、匿名加工
したと言えないことになりました。医療情報を活
用するときには、実際にはずっと追跡していかな
いといけません。だから、匿名加工の上に、昔で
いう連結可能匿名化をしないといけないのですが、
連結可能だと結局もとへ戻るではないか、それは
匿名加工したことにならないという、すごく狭い
解釈を施してしまいました。総務省が責任者なの
かどうか、ちょっと私には分かりません。

どうしてこんなことになったのか？
そうすると、この改正は、全体として、明らか

にビッグデータの活用をできなくすることにほか
ならないのです。だから、そもそもデータ活用の
ための改正という基本政策は一体どこにいったの

だろう、どうしてこんなことになったのだろうと、
私なんか門外漢だから本当によく分かりません。
日本の政府は一枚岩ではない、それぞれの担当部
署で考えていることが別々なのです。だから、自
分のところの省益というか、管轄で熱心にやると、
個人情報保護の管轄をしている人たちは、まず、
保護なのだから EU基準に合わせようということ
だけしか考えない。だから、全体としての政策は、
もう 1つの目的として、ビッグデータの活用の
役に立たないといけなかったのに、そういうこと
には関心を持たなかった。
場合によっては、本当に何のために保護してい
るのか分からない、保護のための保護にしかなら
ない。医療の場合では、個人情報は守られたけれ
ども、肝心の、人が死ぬということになりかねな
い。それは本末転倒だし、馬鹿みたいな話です。

改正個人情報保護法の悪影響
改正個人情報保護法が施行されて、悪影響が予
想されています（Slide�6）。まず遺伝学の研究
者は、遺伝情報が個人識別記号に該当すると非常
に使いにくく、ほとんど使えなくなるという話す
らあります。そういう人たちの話を私は聞いてい
ます。これでは、ジェノミックな研究はもう日本
ではできなくなるということを恐れています。
2番目に、病歴が要配慮情報とされた結果、医
療情報の取得が非常に困難になって、研究であれ、
新薬開発であれ、非常に大きな打撃になるかもし
れません。

ોദ̾ʴऴ̬إᜱඥƷफࢨ᪪
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 医療者や医学関係者からはٶƘのɧܤやွբໜƕ੩
ᅆƞǕているƕ、ɶでǋഏのよƏな̊ƕある

 1) ᢡˡ学研究者は、こǕではᢡˡ学の研究はできなƘ
なるとƓƦǕるᲢᢡˡ情報すなǘƪ個人ᜤКᇷӭƩ
とƞǕǕƹᲣŵ

 2) 病ഭƕᙲᣐॾ情報とƞǕたኽௐ、医療情報ӕࢽƕ
ᩊに.

 3) 個人情報保護法のƏƪ、国立の病院や国公立の大学
病院にƓƚる研究は、ᙹܭの明૨ɥ、ᅶ立大学のئ
ӳˌɥにᙹСƠƏるとƞǕてƓり、国公立大学ɶ࣎
の医学研究には大きな᧹ܹᙲ׆となƬている

 ƦǋƦǋᲫᲪᲪᲪにᡈい個人情報保護法ȷவ̊ƕ
ʏ立Ơている法Сࡇのɧӧ࣬ᜭ (Ⴤのவ̊で3л、ࠊ
ထのவ̊でᲰлˌɥに学術研究の̊外なƠᲣ

（Slide�6）
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個人情報保護法では、日本は世界に冠たるガラ
パゴス現象で、個人情報保護法は 1つあるのか
と思ったら、1つどころではない、各市町村で
別々に、同じような内容のものをつくっています。
だから、1,000 に当たるような個人情報保護法令
が日本にはあるのです。世界でこんな例は見たこ
とは、私はないのですが、どこかの国にはあるの
かもしれない。しかし、こんな例が稀であること
は明らかであり、何でこんなことになるのか分か
りません。
その結果どうなるかというと、国立病院が含ま

れる行政機関を対象とする個人情報保護法と、以
前の国立大学病院にあたる独立行政法人のための
個人情報保護法と、民間の機関を対象とするいわ
ゆる個人情報保護法とまず法律レベルで 3つあ
り、例えば学術研究というのは除外しているので
すが、国立のほうは、除外はしているけれども、
こういうおそれがある場合は駄目だというのをわ
ざわざつけてある。だから、それが気になる。個
人の利益を害するおそれがある場合は学術研究だ
って駄目ですよというようなことまで書いてある。
実際の話は、どっちにしろ、医学研究の倫理指針
等で実際に学術研究は除外しておらず、個人情報
保護のために厳しい規制をしてきました。そこの
ところは維持されているので、今後、個人情報保
護法が阻害要因として邪魔をするので、医療の発
展のために大丈夫なのかというのは、医学研究者
のみならず心配しているところです。
さっき言った 1,000 に近い個人情報保護法、

条例が乱立している法制度というのが不思議な現
象なんですが、その中で、中身が全部同じだった
ら別に構わないのです。普通、コピーしてつくり
ますから。しかし全部コピーしているわけではな
い。これは別の人が私に代わって調べてくれたの
ですが、県の条例のうち 3割、市町村の条例で
は 6割以上に当たるところで、学術研究は例外
だから個人情報保護法の規制はないという明文は
ないそうです。だから、そういうところの市立病
院で何かの研究をしようとか、市立大学あるいは
県立大学の医学部が研究しようという場合には、

その条例が適用になりますから、法律上も、学術
研究だからいいという話にはなりません。

次世代医療基盤法の成立
この 5月末にこういう法律ができてしまった
ので、どうしたらいいか政府の別の部局で考えた
わけです。法律には法律、結局ガイドラインでは
立ち向かえないのです。それで 4月 28 日に国会
で、ランドマークアクトと私が勝手につけました
が、画期的な法律、毎日新聞以外ほとんどどこの
新聞も取り上げてくれませんでしたが、通称「次
世代医療基盤法」という法律をつくって、個人情
報保護法はあるけど、医療の研究開発のためには
活用できますということを法律で明記することに
しました（Slide�7）。
それで今後は大丈夫になったのかということで
すが、それは一番基本的な内容は非常に簡単な仕
組みです。それぞれの病院にある患者さんのデー
タを集めて、ビッグデータにしようということで
す。そのとき、やはり研究するときには、樋口個
人がどうなるかではなく、樋口のような病気を持
っている人たちがどうなったかが大事なので、匿
名加工していい。ただし追跡していく。樋口がそ
の後何年生きたかとか、ある薬を飲んだら非常に
よくなったというようなことをずっと追跡してい
く必要があるので、政府が認証した匿名加工機関
を幾つかつくり、そこで匿名加工したデータを、
いろいろなところで使ってもらう。だから、セキ
ュリティも確保するし、使い道について変な使い

7

 ȓȃǰȇȸǿ
 ഏɭˊ医療ؕႴ法立 個人の医療情報ဇ
 ଐૼᎥ20174࠰உ28ଐ 1054Ў(இኳૼ 4உ28ଐ 1054
Ў) 

 病ൢの療ϋܾをԃǉ個人の医療情報をҕӸにьƠて
ȓȃǰȇȸǿとƠて研究ႆにဇできるよƏ、ʙಅ者に
対するᙹСなどをܭめたഏɭˊ医療ؕႴ法ƕᲬᲲଐ、Ӌ院
ஜ˟ᜭでᐯൟ、ൟᡶ、公明Ӳηなどのឃٶૠでӧൿ、
立Ơたŵ公ࢸࠋᲫ࠰ˌϋにᘍするŵ

 Ӳעの医療ೞ関やᕤޅなどƕ個Кに৭੮Ơている医療
ȇȸǿについて、ᛡのǋのかᜤКできないよƏにƠたɥで
ᨼኖすることで、ૼᕤのႆやૼƠい療法の確立などに
立てるのƕཀྵいŵࢫ

 患者ஜ人ƕԁƠなƚǕƹ、医療ೞ関などは個人情報保
護のܤμؕแをたすžᛐܭʙಅ者ſにȇȸǿを੩̓でき
るŵᲢ共ӷᲣ

（Slide�7）
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方がされないような配慮もしようという法律をつ
くったのです。

さらになすべきこと
では、その法律だけで全て解決できるかという

と、そうでもないと私に教えてくれる人があった
ので、4つ並べてみます（Slide�8）。
独立行政機関、つまり、かつての国立大学や国

立病院について、やや厳しめの個人情報保護法が
適用される状態があるので、個人情報保護法は心
配しなくていいとはっきりさせる。もちろんきち
んとした手続は必要です。それから、いいかげん
な安全措置では駄目で、セキュリティとプライバ
シーを配慮するのは当然ですが、個人情報保護法
でやっているように、使いにくくするようなこと
はないということをはっきり言ってあげる必要が
ある。今度の法律には、その点がまだまだはっき
りしていません。
それから 2つ目、患者の利益のための情報共

有は当たり前です。もう何のための個人情報保護
なのか分からなくなっていますから、それは個人
情報保護法の対象外ということを明記する。
3つ目が、医療情報というのは、実は自分のた

めだけではなくて、公的な情報、みんなのための
情報でもある（Slide�9）。例えば私も 40 年ぐ
らいずっと病気をしてきていますが、私の治療に
対してどういう治療が適切だと私の担当医が判断
しているかというと、私と同じ病気の先達、同じ
ような病気の人たちのデータ、知識、経験を全部

生かして、私のために使ってきてくれているわけ
です。そういう私が、私の情報だけは人には使わ
せませんというのは、そもそもおかしな話なので
す。それはフリーライドです。
もちろんプライバシーとセキュリティは大事で、
それを条件にして言っているのですが、そういう
公衆衛生のための、つまり、伝染病にかかったと
いう情報だけではなく、自分の情報だから、自分
で使わせないのだというのは間違ったコントロー
ル権です。権利でも何でもない、権利の濫用です。
だから、そんなものが認められるのはおかしいの
で、医学研究とか公衆衛生のための医療情報共有
はいいことなのだということも、はっきりさせる
必要があります。
最後に、医療情報の活用に伴うリスクや倫理的
課題は、それでもたくさん出てきます。テクノロ
ジーが進めば進むほど、新しい課題は出てくるは
ずです。それに対して、法律で常に対応しようと
思ったら、できないです。法律はそんなにすぐに
できません。今回の法律は例外だとしか思えませ
ん。あまりに個人情報保護法で危機感が出て、医
療者からの要求があって政府が動いたという話だ
と思います。だから、医療情報の問題、そのリス
クに対する対処法や倫理的課題について、もちろ
ん政府にも努力してもらう必要はありますが、や
はりガイドラインとして日本医師会主導で策定す
べきではないでしょうか。
さらに、その研修も必修にする必要があります。
どこかにガイドラインがあるだけでは、どうして

だが、まだなすべきことはある

8

1) 国立病院や国公立大学医学部関係
者による学術研究をより明確に個人
情報保護法の対象外とすべきである

2) 患者の診療など患者の利益のため
の情報共有については、個人情報保
護法の対象外になることを明らかに
すべきである

（Slide�8）

さらになすべきこと

9

 3) 医学研究や公衆衛生のための医療情報共有

は､個人情報保護法の規制外ということを
はっきりさせるべきである

 4) 最後に、医療情報の活用に伴うリスクや倫

理的課題についてガイドラインを日本医師会
主導で策定すべきである。さらにその研修も
必修化して。それらは、Professional 
Autonomy の実践であり、他国の医師会に

とっても重要なモデルとなると考えられる

（Slide�9）
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いいか分からない人たちがたくさんいるので、一
定の研修プログラムを必修化する必要があります。
今日は医師会主導の会議だから申し上げるのです
が、率直に言うと、それはまさにプロフェッショ

ナル・オートノミーの実践ではないでしょうか。
ほかの国の医師会もそこまではやっていないかも
しれない。日本がそのモデルになるかもしれない
というようなことを、今日は考えてまいりました。
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私のタイトルは『前進する準備はできている
か？』ですが、準備ができている、と言えると思
います。私の話に入る前に、これまでの著名な演
者たちの発表を要約してみたいと思います。

まず、山本先生と樋口先生のお話では、日本に
は２つの法律があって互いに矛盾するところがあ
り、一方で促進を、他方がそれを抑制していると
のことでした。しかし、この２つの流れは相反す
るのではなく、相補的に作用することが可能だと
思います。セキュリティ対策といくつかの法制化、
そして保護法に基づいて、前進し始めることがで
きるでしょう。日本は PIPA（個人情報保護法）
改正により準備ができており、法制化によってヘ
ルスデータベースの活用リスクを事実上ゼロのレ
ベルにまで下げることができるものと願っていま
す。

ここでのリスクを事実上ゼロにするとは、学術
的領域の中のリスク科学とリスク分析の領域にお
ける話です。私はこの分野に長年従事してきまし
た。われわれは、事実上ゼロにするために何をす
べきかについて話すべきでしょう。現代社会では
災害、技術発展、環境や IT などからのリスクが
あり、何のリスクもなく生活することは不可能で
す。このリスク社会の中での生活に備えるべきで
す。

21 世紀以前には、経済の知識が無ければ生活
できないだろうと言われていましたが、このこと
はまだ有効です。しかし、21 世紀になって、リ
スク社会の中で生活しているのだから、リスクに
ついて通じていなければならないと言う人がいま
す。リスク通の人々の社会とリスク通でない人々
の社会に分けることができるわけです。リスクが
何か、リスクとは何を意味するのか、教育と訓練
が必要になります。そして、一般市民、患者、医
療提供者、議員、政策立案者といった利害関係者
間のコミュニケーションを図り、事実上のゼロリ
スクとは何かを話し合う必要があります。

この種のデータベース活用を可能にするための
よく設計された政策と規制があれば、リスクは事
実上ほぼ無くなる方向に向かうでしょう。しかし、
事実上ゼロの状態にするには、ガイドラインや法
制度だけでは不十分です。どこかの国の事例を継
続的に話し合い、効果的にコミュニケーションを
取って他の地域につないで行く必要があります。
患者の安全が侵害されないよう、互いの経験を絶
えず共有するのです。

国の情報化プロジェクトである日本のセンチネ
ル・プロジェクトには良いコホートがあり、東北
地方にも非常に望ましい第３世代コホートが存在
します。これらのコホートは、病院のデータより
もむしろバイアスのない病因学的発見をもたらす

◉指定発言◉

ヘルスデータベース：
前進する準備はできているか？

ドン・チュン・シン
延世大学医学部教授
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ことが期待されます。

ロバート・ワー先生も、データベースの医療情
報に関する研究は電子医療情報（EMR）から始
まり、コミュニティのコホート研究にシフトし、
100 万人単位のコホート研究が２つあるとおっ
しゃいました。また、患者のケアのため、特に予
防のために重要な情報についてお話しされました。
ワー先生は、期待と落とし穴、セキュリティ問題
の観点からWMA台北宣言についても言及され
ました。データセキュリティの将来と、より良い
医療のためのより良いデータ活用の道を示してく
れました。講演後の質疑応答にも大変良い内容が
ありました。そのようなシステムが将来実現可能
かどうか質問がありましたが、われわれは、社会
全体でのテクノロジーについて考えなければなり
ません。

これらの非常に重要な課題には大きな全体像が
あります。同じような質問は、リスク社会におけ
るあらゆる状況にあてはまります。どうしたら
人々を安全にできるか、どうしたら人々を安心さ
せられるか。これは、日本語で言うところの「安
心」＝「安全」＋「信頼」です。つまり、「安全」
はテクノロジーです。テクノロジー自体は、テク
ノロジーを科学的に完璧なものにすれば完璧です。
しかし、それだけでは不十分です。

もし人々がテクノロジーを信じていなければ、
人々が政策立案者や政府や専門家を信頼しなけれ
ば、それは機能しません。したがって、「信頼」
こそが進めるにあたってのもう一方の手であり足
なのです。われわれには２本足があります。一方
は「安全」またはセキュリティで、もう一方は
「信頼」です。両方揃ってこそ、「安心」がもたら
されるのです。この方程式はリスク分析社会では
非常に一般的なもので、ワー先生の答えもこの概
念に類似しています。ですから、私は先生の意見
に賛成です。利害関係者間の合意を達成する必要
があります。継続的なコミュニケーションとリス

クについてのコミュニケーションが必要です。

ジュ・ハン・キム先生は、ご自分のゲノムデー
タを使って非常に興味深い発表をされました。歴
史上にも、医師が自分にワクチンを試して何が起
きるかを観察し、なぜこのような研究が個々の患
者のケアや薬剤の誤用による社会的コスト削減の
ために必要なのか、明白な論理で示してくれた例
があります。薬剤の誤用は、ゲノムデータまたは
ヘルスデータベースによって、より正確に評価し、
減らすことができるかもしれません。ファーマコ
ビジランス・プロジェクトも素晴らしく、キム先
生のプロジェクトが成長し、韓国で多くのアバタ
ーができることを期待しています。それでも、携
帯電話にはまだセキュリティの問題があります。
患者と医師の１対１の関係であれば大した問題で
はありません。しかし、携帯の情報は、何らかの
方法でハッキングや漏洩のおそれがあります。そ
れがキム先生の研究における大きな課題だと思い
ます。

チェン先生は、過去から現在にわたる台湾の制
度と将来的な展望をご紹介くださり、こうした情
報化システムを適用することで、紙などの消費を
どれほど削減できたのかを示してくださいました。
私は、環境にやさしい “グリーン ”な病院を目指
した活動をしておりますので、嬉しく思います。
医療分野はコスト抑制に努めており、われわれは
医療業界のコスト削減に配慮しなければなりませ
んので、病院の省エネと資源節約は非常に重要で
す。グリーンな病院は私の最近の研究でもありま
す。

チェン先生はまた、台湾中心部の大プーリー圏
の約９割の患者を網羅するという、大変素晴らし
い地域プロジェクトについても発表されましたが、
多くの良い結果が期待できる完璧なコホートと言
えます。将来、台湾では部分的に人頭払い制度が
導入されるとのことで、患者と医療提供者の双方
にとって大きな変化になりそうですが、この大き
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な変化が最終的には患者ケアの価値と人々の健康
の改善へとつながるよう願っています。

樋口先生のお話は包括的で、いくつかの基本的
な概念と原則を紹介し日本における課題も提起さ
れました。ウィスコンシンの医師についてのお話
がありました。マレー・キャッチャー医師は、患
者の安全と医療事故防止の鍵はヘルス IT だと言
いました。賛成です。われわれは、一人ひとりが
医師として生涯のキャリアを通じて患者ケアの経
験を蓄積します。個々の医師が埋め込んだ情報が
あり、この情報のすべてがヘルス IT で共有され、
無数の医師の生涯を通じた情報がひとつの小さな
IT に埋め込まれるのです。ご存じのように、わ
れわれはすでに第四次産業革命の時代に入ってい
ます。近い将来、人工知能（AI）システムが医
療に関与し始めることができるでしょう。そのと
き、システムに蓄積されたこのような情報が、わ
れわれを幸せにしてくれるのか。それは、われわ
れの意思決定と考え方、働き方次第でしょう。

樋口先生によると、アクセスとクオリティとコ
ストが米国の医事法の重要な目的であり、これら
の３つの目的を達成するために、ヘルス IT が重
要な鍵を握っています。また、「Health�Care�
IT」という本からの要点を紹介されましたが、
すでに述べられた利点に加えて、EHR（電子健
康記録）のメリットには、医療分野での精度
（precisions）の再設計を通じてもたらされる雇
用創出と透明性と医療改革があります。医療分野
には IT アプリケーションが必要であり、この新
しいやり方によるリスクを最小限に抑え、事実上
ゼロにまで下げなければなりません。その状態に
するため、その手段として、医療従事者、議員、
一般市民そして患者の間でもっと議論をしなけれ
ばなりません。

樋口先生はまた、情報保護の強化を目的とした
日本の PIPA改正法が今月発効するとおっしゃい
ました。多くの悪影響についての話がありました

が、私としては、やはりこれは前進への基本的一
歩だと考えます。PIPA 改正法は法律で、ガイド
ラインや枠組みよりもはるかに強力ですが、これ
らの法規制は、次世代医療基盤法のような他の法
律で補完できます。このレベルの厳格なガイドラ
インも、新しいテクノロジーがあれば達成できる
かもしれません。新しいテクノロジーが成長すれ
ば、あらゆるものの個別化が可能となり、すべて
の記録を恒久的に、すべての情報を簡単にするこ
とが可能となります。将来的には、このような厳
格な法規制はほぼ達成できるでしょう。

ここで、利害関係者間の合意について再度強調
します。誰がこの全作業を推進あるいは開始する
のでしょうか。樋口先生の最後のスライドには、
日本医師会、医師会、医療従事者は、非常に高い
倫理基準を備えなければならない、とありました。
この作業の開始には倫理基準が必要です。医師は、
高い教育を受け、患者と人々のケアや人々の健康
について十分に訓練されています。医師の倫理基
準をさらに高めることで、社会をリードし、こう
したすべてのことを可能にし、医療情報を利用可
能かつ適用可能なものとし、他分野の人々、患者
や一般市民とのコミュニケーションは効率良くな
るでしょう。以上がまとめです。

ここにスライドがあります。WMA台北宣言に
ついては、すでに触れました（スライド１）。ア
ジア大洋州医師会連合（CMAAO）では、2014
年に大変素晴らしい決議を採択しました（スライ
ド２）。私はCMAAO理事会の議長ですが、日本
医師会が事務局として活動し、事務総長も長年務
めています。この CMAAO決議では３つの勧告
があります。「各国医師会は、自国政府に対し、
必要な法制度と手続きを準備するよう働きかける
ものとする」。「各国医師会は、教育・研修プログ
ラムの開発と普及に努めるものとする」。「各国医
師会は、倫理的アプローチに関する研究活動の支
援に努めるものとする」。繰り返しますが、若手
医師をこのやり方で育成するのは非常に重要なこ
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とです。また「そうした倫理原則がよく遵守され
ているかどうかを監視する」とあります。

韓国は日本とよく似ていますが、韓国の利点は
データがひとつのシステムに保管されている点で
す。非常に強力なメリットです。しかし、政府の
許可なくデータを使用することはできません（ス

ライド３）。社会的恩恵や患者への恩恵がある場
合には、政府から時々許可がおりますが、ほぼブ
ロックされていますし、使用するデータは匿名化
されています（スライド４）。

今後の見通しですが、すでに第四次産業革命に
入っており、精密医療（precision�medicine）
の取り組みが始まっています（スライド５）。医
療情報の商業化や、自分自身の情報に対する恩恵
と権利については、慎重になる必要があります。
医療情報の恩恵は医学であるかもしれません。医
学的治療の推進は、個々の患者にとって大きな恩
恵のひとつです。次に、リスク・ガバナンス、つ
まりヘルスデータベースの安全性とセキュリティ、
プライバシーと悪用、そして透明性と説明責任に
ついてお話しします（スライド６）。それによっ
て人々がわれわれを信頼することができる、政策
を信頼できるようになる非常に重要なものですの

WMA Declaration on Health DB (2016)

（スライド１）

CMAAO resolution for health DB (2014)

（スライド２）

Personal Information Protection Act, 2011
in Korea

• Article 1 (Purpose)
± The purpose of this Act is to prescribe 

matters concerning the management of 
personal information in order to protect the 
rights and interests of all citizens and further 
realize the dignity and value of each 
individual by protecting personal privacy, etc. 
from collection, leakage, misuse and abuse 
of individual information.

（スライド３）

Personal Information Protection Act, 2011

• Data exportation was strictly limited in order to 
prevent leakage of personal information

• Data coding: resident ID number Æ randomized 
secret code

• New randomized number should be given during 
clinical trials

• The same principle applies genetic research
– Bioethics and Safety Act, revised 2013
– Institutional Review Board

（スライド４）

Future prospect

• The 4th industrial revolution (Industry 4.0)

• Precision medicine initiative

• Health DB Market and Commercialization

• Reward and right for own health 
information

（スライド５）
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で、透明性のある情報のやり取りと説明責任の立
場が求められます。まずは基本システムを作らな
くてはならず、それは今、各国でも国際的にも進
行中だと思われます。

最後に、一般的な IT 環境では IT ガバナンス
と呼ばれるものがあり、組織、戦略、運用、コン
トロール、それぞれの枠組みの中で IT 成熟度を

評価し、IT パフォーマンスを測定します（スラ
イド７）。われわれは、この IT ヘルスデータベ
ースが将来的に社会の中で持続可能なものになる
よう、法令遵守、リスク、セキュリティといった
問題に対処することによって、医学と患者の安全
の向上を目指して、その核にある IT の価値を追
求していくのです。

Risk Governance

• Safety and Security of health DB

• Privacy and Misuse of health DB

• Transparency and Accountability

• Basic System for Risk Governance

✓ National Medical Association Level

✓ National Level

✓ International Level

（スライド６）

Source: http://dhanasystems.com/

（スライド７）
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